












ABSTRAK 

 

Salah satu contoh penerapan teknologi ilmu pengetahuan dan teknologi (IPTEK) 

berbasis linux adalah pembangunan server offline untuk menunjang proses belajar mengajar 

berbasis Open Source Software. Didalam server offline tersebut berisi situs wikipedia, E-book, 

dan materi pembelajaran lainya. Server offline ini telah terintegrasi web server, database, serta 

service program yang berjalan sehingga terasa seakan-akan server tersebut online. Semua 

program aplikasi berbasis open source dan berjalan pada sistem operasi Linux. Lab komputer 

Universitas Pembangunan Panca budi Kota Medan adalah salah satu Yayasan dan Universitas 

yang memiliki Lab Komputer dengan akses jaringan LAN dan WLAN dengan support 

komputer server. 

Dirancang sebuah pengembangan web server sesuai dengan kebutuhan Lab. Komputer 

Universitas Pembangunan Pancabudi agar dapat mengurangi kesalahan dalam hal keamanan 

web server menggunakan mikrotik yang dapat mengamankan jaringan pada Lab. Komputer 

Universitas pembangunan pancabudi. 

Sistem keamanan web server menggunakan linux debian dan mikrotik ini dapat 

mempermudah dalam pemahaman konsep karena adanya media nyata berupa cara kerja dalam 

melakukan pengamanan server dengan linux debian dan mikrotik. 

 

Kata Kunci: Web server, Universitas Pembangunan Panca Budi, linux Debian, Mikrotik. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang Masalah 

Seiring dengan perkembangan teknologi yang semakin maju mempengaruhi 

suatu sistem dan efisiensi operasional dalam dunia pendidikan yang menggunakan 

fasilitas jaringan komputer dan internet untuk mendukung proses belajar mengajar. 

Perkembangan jaringan internet pun cukup banyak mengalami kemajuan, hal ini 

membuat kita untuk berupaya meningkatkan kemampuan dan mengoptimalkan 

sumber daya perangkat keras dan perangkat lunak dalam mengakses internet. 

Dengan memanfaatkan jaringan komputer dan fasilitas internet, guru dan siswa 

dapat mencari referensi pembelajaran dan kemudahan komunikasi demi 

mendukung proses pembelajaran. (Saleh Dwiyatno, Wiwin Susilawati : 2016) 

Website merupakan salah satu cara untuk memberi informasi kepada 

masyarakat tentang pendidikan. Di zaman yang serba canggih ini, penyebaran 

informasi melalui Website bukanlah suatu hal yang asing lagi, namun untuk 

keamanan data yang ada pada sebuah website perlu diperhatikan. 

Seiring dengan pesatnya perkembangan Teknologi Informasi (TI) Dunia 

pendidikan telah merasakan dampak positif di berbagai bidang, salah satunya 

adalah bidang teknologi web. Web menjadi alternatif bagi institusi dalam 

mempromosikan kepada masyarakat umum. Web juga mudah diakses oleh banyak 

orang yang tidak kenal tempat maupun waktu, Dengan adanya kemudahan tersebut, 

banyak instansi perusahaan dan dunia pendidikan membangun sebuah sistem web 
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server tanpa memperhatikan apakah web server yang dibangun sesuai dengan 

standart keamanan atau tidak, apakah sistem yang dibangun sudah aman atau ada 

gangguan. (Guntoro, Loneli Costaner, dan Musfawati : 2020) 

Perangkat   pembelajaran   merupakan   suatu   perencanaan   yang   

dipergunakan dalam   proses   pembelajaran.   Oleh   karena   itu,   Kunandar   (2014:   

6) menjelaskan bahwa   “setiap   guru   pada   satuan   pendidikan   berkewajiban   

menyusun   perangkat pembelajaran   yang   lengkap,   sistematis   agar   

pembelajaran   dapat   berlangsung secara   interaktif,   inspiratif,   menyenangkan,   

menantang,   memotivasi   peserta   didik untuk   berpatis ipasi   aktif”. Jadi,   

Perangkat   Pembelajaran   dapat   diartikan   sebagai   alat   kelengkapan yang   

digunakan   untuk   membantu   pembelajaran. 

Pembelajaran adalah suatu kombinasi yang tersusun meliputi unsur-unsur 

manusiawi, material, fasilitas, perlengkapan, dan prosedur yang saling 

mempengaruhi mencapai tujuan pembelajaran. Manusia terlibat dalam sistem 

pembelajaran terdiri dari siswa, mahasiswa, guru, dosen, dan tenaga lainnya, 

misalnya tenaga laboratorium. Material meliputi buku-buku, papan tulis, dan kapur, 

fotografi, slide, dan film, audio dan video tape.  

Metode pembelajaran terdiri dari beberapa metode yang digunakan yaitu 

metode ceramah (Preaching Method), metode percobaan (Experimental method), 

metode latihan keterampilan (Drill method), metode diskusi (Discussion method), 

metode pemecahan masalah (Problem solving method), metode perancangan 

(projeck method). 
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Salah satu contoh penerapan teknologi ilmu pengetahuan dan teknologi 

(IPTEK) berbasis linux adalah pembangunan server offline untuk menunjang proses 

belajar mengajar berbasis Open Source Software. Didalam server offline tersebut 

berisi situs wikipedia, E-book, dan materi pembelajaran lainya. Server offline ini 

telah terintegrasi web server, database, serta service program yang berjalan 

sehingga terasa seakan-akan server tersebut online. Semua program aplikasi 

berbasis open source dan berjalan pada sistem operasi Linux. Lab komputer 

Universitas Pembangunan Panca budi Kota Medan adalah salah satu Yayasan dan 

Universitas yang memiliki Lab Komputer dengan akses jaringan LAN dan WLAN 

dengan support komputer server.  

Dengan adanya komputer server dengan fasilitas web server ini diharapkan 

dapat menunjang kelancaran proses belajar mengajar mahasiswa/i sehingga segala 

disiplin ilmu yang diterapkan pada dosen pengajar dapat selalu diakses dengan 

mudah. Untuk mencoba mengatasi masalah tersebut maka peneliti mencoba 

mengangkat judul tentang “Perangkat Pembelajaran Sistem Keamanan Web 

Server Menggunakan Linux Debian dan Mikrotik Pada Lab. Komputer 

UNPAB.  

Dengan adanya sistem ini diharapkan penulis dapat memberikan manfaat 

seperti fleksibilitas dalam mengakses server secara local dan membentuk keamanan 

pada server maupun jaringan komputer dalam bentuk konsep pembelajaran dan 

meningkatkan pengetahuan serta memperluas wawasan peneliti terkait kemanan 

web server. Selain itu hasil dari penelitian ini dapat dijadikan sebagai bahan 

referensi untuk pengembangan penelitian dalam dunia teknologi informasi (TI). 
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1.2 Rumusan Masalah 

 Dari uraian latar belakang diatas penulis dapat menyimpulkan rumusan 

masalah sebagai berikut. 

a. Bagaimana perangkat pembelajaran untuk membangun keamanan web 

server dalam bentuk arsitekrur design dan spesifikasi software dan 

hardware pada Lab. komputer Unpab. 

b. Bagaimana menerapkan metode dalam membangun sistem keamanan Web 

Server dan jaringan komputer yang ada pada Lab. komputer UNPAB. 

1.3 Batasan Masalah 

 Dari uraian rumusan masalah diatas, penulis membatasi ruang lingkupnya 

meliputi : 

a. Dalam membangun Web Server ini hanya merupakan suatu perencanaan 

yang dipergunakan dalam proses pembelajaran dalam arti hanya sebagai alat 

atau bahan kelengkapan yang digunakan untuk merancang sebuah 

keamanan web server. 

b. Jaringan internet dalam perancangan keamanan web server ini meliputi 

router mikrotik sebagai media untuk menghubungkan antara server dan 

internet. 

c. Perancangan keamanan web server memiliki teknologi pendukung dalam 

bidang software yaitu Oracle VirtualBox sebagai media menjalankan 

sebuah server linux ubuntu 18.04 dan winbox sebagai media untuk 

malakukan konfigurasi pada jaringan komputer. 
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1.4 Tujuan Penelitian 

 Dari uraian rumusan masalah yang diuraikan diatas penulis dapat 

menyimpulkan tujuan dari penelitian ini adalah :  

a. Tujuan penelitian ini digunakan untuk membantu pembelajaran bagaiamana 

Linux Debian dan Router Mikrotik dapat meningkatkan keamanan sebuah 

server dimana didalam server tersebut terdapat sebuah web server. 

b. Tujuan lainnya dari penelitian ini yaitu agar hasil dari penelitian ini dapat 

menjadi referensi dan tolak ukur oleh staff atau administor jaringan pada 

Lab. komputer Universitas Pembangunan Pancabudi untuk meningkatkan 

sistem pelayanan yang berjalan saat ini.  

1.5 Manfaat Penelitian 

Berdasarkan tujuan penelitian yang hendak dicapai. Maka penelitian ini 

diharapkan mempunyai manfaat baik secara langsung maupun tidak langsung. 

Adapun manfaat penelitian ini adalah sebagai berikut : 

a. Untuk menambah wawasan dan kemampuan berpikir mengenai penerapan 

teori yang telah didapat dari perkuliah yang telah diterima kedalam 

penelitian yang sebenarnya  sebagai bahan pembelejaran. 

b. Dapat menambah wawasan dan pengalaman langsung tentang cara 

perancangan sisem keamanan web server pada website Lab. Komputer 

Unpab menggunakan linux debian dan mikrotik. 

c. Sebagai bahan referensi sesuai dengan keahlian dasar penulis agar menjadi 

modal dalam dunia pekerjaan. 
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1.6 Sistematika Penulisan    

Sistematika penulisan dalam tugas akhir ini disusun sebagai berikut : 

BAB I PENDAHULUAN 

Bab ini berisi latar belakang masalah, rumusan masalah, batasan masalah, 

tujuan penelitian, manfaat penelitian, sistematika penulisan. 

 

BAB II LANDASAN TEORI 

 Pada Bab ini akan diuraikan teori-teori yang mendasari pembahasan 

mengenai perangkat pembelajaran dan perancangan keamanan web server, distro 

linux, debian, routerboard, dan hal terkait lainnya dalam implementasi 

perancangan kemanan web server mengggunakan linux debian dan routerboard 

mikrotik. 

BAB III PERANCANGAN 

 Bab ini berisikan penjelasan mengenai perangkat, metode, dan proses pada 

perancangan sistem keamanan web server menggunakan linux debian dan 

routerboard mikrotik pada jaringan Lab. Computer UNPAB 

BAB IV IMPLEMENTASI DAN PEMBAHASAN 

 Bagian ini berisi penjelasan tentang   pembelajaran (OS, perangkat keras 

dan konfigurasi yang digunakan), instalasi sistem atau perancangan, model sistem 

atau hasil akhir perancangan dan hasil pengujian (testing). 
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BAB V PENUTUP 

 Pada bab ini berisikan kesimpulan dari hasil penelitian dan saran untuk 

pengembangan implementasi dan perancangan sistem. 
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BAB II 

LANDASAN TEORI 

2.1 Perangkat   Pembelajaran 

Perangkat   pembelajaran   merupakan   suatu   perencanaan   yang   

dipergunakan dalam   proses   pembelajaran.   Oleh   karena   itu,   Kunandar   (2014:   

6) menjelaskan bahwa   “setiap   guru   pada   satuan   pendidikan   berkewajiban   

menyusun   perangkat pembelajaran   yang   lengkap,   sistematis   agar   

pembelajaran   dapat   berlangsung secara   interaktif,   inspiratif,   menyenangkan,   

menantang,   memotivasi   peserta   didik untuk   berpatis ipasi   aktif”. 

Perangkat   pembelajaran   memiliki   peranan   penting   bagi   seorang   guru atau 

dosen sebelum   memulai   proses   pembelajaran.   Perangkat   pembelajaran   yang   

diperlukan dalam   mengelola   proses   belajar   mengajar   dapat   berupa:   silabus,   

Rencana Pelaksanaan   Pembelajaran   (RPP )   dan   Lembar   Aktivitas   Siswa   

(LAS). 

Perangkat   yang   digunakan   dalam   proses   pembelajaran   disebut   dengan 

perangkat   pembelajaran.   Ibrahim   (dalam   Trianto,   2007:   68)   menyatakan   

bahwa “perangkat   pembelajaran   yang   diperlukan   dalam   mengelola   proses   

belajar mengajar dapat   berupa   silabus,   RPP,   Lembar   Kegiatan   Siswa   (LKS),   

Instrumen Evaluasi   atau   Tes   Hasil   Belajar   (THB),   serta   Media   Alat   

Peraga   pembelajaran”. Jadi,   Perangkat   Pembelajaran   dapat   diartikan   sebagai   

alat   kelengkapan yang   digunakan   untuk   membantu   pembelajar an.   Pada   
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penelitian   ini   perangkat pembelajaran   yang   digunakan   terdiri   dari   silabus,   

RPP   dan   LAS. 

2.2 Pembelajaran 

Pembelajaran atau belajar adalah suatu kegiatan, baik fisik maupun psikis, 

yang menghasilkan perubahan perilaku baru pada individu yang belajar berupa 

kemampuan yang relatif konstan dan bukan karena kematangan atau sesuatu yang 

bersifat sementara. Seiring pesatnya perkembangan informasi dan teknologi, 

berdampak memicu perkembangan media pembelajaran, baik itu software maupun 

hardware, sehingga peran guru sebagai sumber belajar pun perlahan-lahan tetapi 

pasti akan berubah menjadi guru sebagai fasilitator. Oleh karena itu, katika pola 

pembelajaran bermedia mulai mendominasi pembelajaran di kelas maupun di luar 

kelas, maka peran guru sebagai fasilitator sangat diharapkan agar dapat mendesain 

model pembelajaran yang sungguhsungguh dapat mengantar peserta didik untuk 

dapat lebih mandiri dalam memahami materi ajar yang disajikan dalam kelas 

maupun di luar kelas. (Thamrin Tayeb, 2017: 49).  

Sebagaimana dikemukakan oleh Joyce dkk (2009) bahwa model 

pembelajaran merupakan model belajar dimana guru dapat membantu siswa untuk 

mendapatkan atau memperoleh informasi, ide, keterampilan, cara berpikir, dan 

mengekspresikan ide diri sendiri. Selain itu, mereka juga mengajarkan bagaimana 

peserta didik belajar. 

Menurut (Rusman, 2011: 134) pembelajaran pada dasarnya merupakan 

suatu proses interaksi guru dengan peserta didik, baik interaksi itu langsung, seperti 
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tatap muka, maupun tidak langsung, seperti kegiatan pembelajaran dengan 

menggunakan media pembelajaran. 

2.3 Konsep Pembelajaran 

Konsep pembelajaran menurut (Corey Sagala, 2010: 61) adalah suatu 

proses dimana lingkungan seseorang secara disengaja dikelola untuk 

memungkinkan ia turut serta dalam tingkah laku tertentu dalam kondisi-kondisi 

khusus atau menghasilkan respon terhadap situasi tertentu, pembelajaran 

merupakan subset khusus dari pendidikan. Lingkungan belajar hendaknya dikelola 

dengan baik karena pembelajaran memiliki peranan penting dalam pendidikan. 

Sejalan dengan pendapat Sagala (2010: 61) bahwa pembelajaran adalah 

”membelajarkan siswa menggunakan asas pendidikan maupun teori belajar 

merupakan penentu utama keberhasilan pendidikan” 

.Menurut (Slameto, 2017: 55) bahwa pembelajaran atau belajar adalah 

proses yang dilakukan seseorang untuk memperoleh perubahan tingkah laku yang 

sama sekali baru sebagai akibat dari pengalamannya sendiri dalam berinteraksi 

dengan lingkungannya. Perubahan baru dalam perilaku sebagai hasil pembelajaran 

terjadi secara sadar, berkelanjutan dan fungsional, positif dan aktif, tan, diarahkan 

atau diarahkan, dan mencakup semua aspek perilaku. Ciri-ciri perubahan tingkah 

laku sebagai akibat dari pembelajaran terlihat jelas dalam berbagai hal 

pembelajaran menurut pandangan para ahli pendidikan dan psikologi. 
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2.4 Model Pembelajaran 

 Model pembelajaran adalah prosedur atau pola sistematis yang digunakan 

sebagai pedoman untuk mencapai tujuan pembelajaran didalamnya terdapat 

strategi, teknik, metode, bahan, media dan alat penilaian pembelajaran. Ada 

beberapa macam model pembelajaran yang umum diterapkan dalam dunia 

pendidikan maupun instansi perusahaan, diantaranya yaitu : 

2.4.1 Model Pembelajaran Langsung 

 Pembelajaran langsung dapat didefinisikan sebagai model pembelajaran di 

mana pengajar mentransformasikan informasi atau keterampilan secara langsung 

kepada peserta didik, pembelajaran berorientasi pada tujuan dan distrukturkan 

oleh pengajar. (Muh. Afandi, S.Pd., M.Pd, dkk, 2013: 16)  

Menurut (Killen depdiknas, (2010: 23) pembelajaran langsung atau Direct 

Instruction merujuk pada berbagai teknik pembelajaran ekspositori (pemindahan 

pengetahuan dari pengajar kepada peserta didik secara langsung, misalnya melalui 

ceramah, demonstrasi, dan tanya jawab) yang melibatkan seluruh kelas. 

Pendekatan dalam model pembelajaran ini berpusat pada guru, dalam hal ini 

pengajar menyampaikan isi materi pelajaran dalam format yang sangat terstruktur, 

mengarahkan kegiatan para peserta didik, dan mempertahankan fokus pencapaian 

akademik. 
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2.4.2 Model Pembelajaran Berbasis Masalah (PBM) 

 Istilah Pembelajaran Berbasis Masalah (PBM) diadopsi dari istilah Inggris 

Problem Based Instruction (PBI). Model pengajaran berdasarkan masalah ini 

telah dikenal sejak zaman John Dewey. Model pembelajaran ini mulai diangkat 

sebab ditinjau secara umum pembelajaran berdasarkan masalah terdiri dari 

menyajikan kepada siswa situasi masalah yang autentik dan bermakna yang dapat 

memberikan kemudahan kepada mereka untuk melakukan penyelidikan dan 

inquiri. Pengajaran berdasarkan masalah merupakan pendekatan yang efektif 

untuk pengajaran proses berpikir tingkat tinggi. Pembelajaran ini membantu siswa 

untuk memproses informasi yang sudah jadi dalam benaknya dan menyusun 

pengetahuan mereka sendiri tentang dunia sosial dan sekitarnya. Pembelajaran ini 

cocok untuk mengembangkan pengetahuan dasar maupun kompleks (Trianto, 

2010:92). 

 Menurut (Arends, 2010: 92-94) pengajaran berdasarkan masalah 

merupakan suatu pendekatan pembelajaran di mana siswa mengerjakan 

permasalahan yang autentik dengan maksud untuk menyusun pengetahuan 

mereka sendiri, mengembangkan inquiri dan keterampilan berpikir tingkat lebih 

tinggi, mengembangkan kemandirian, dan percaya diri. 
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2.4.3 Model Pembelajaran Kontekstual 

 Pembelajaran Kontekstual (Contextual Teaching and Learning) atau CTL 

merupakan konsep pembelajaran yang menekankan pada keterkaitan antara 

materi pembelajaran dengan dunia kehidupan pesetra didik secara nyata, sehingga 

siswa mampu menghubungkan dan menerapkan kompetensi dalam kehidupan 

sehari-hari (Mulyasa: 2006: 102).  

Menurut Sanjaya (2006: 109) mengemukakan bahwa CTL adalah suatu 

konsep pembelajaran yang menekankan kepada proses keterlibatan peserta didik 

secara penuh untuk dapat menemukan materi yang dipelajari dan 

menghubungkannya dengan situasi kehidupan nyata. 

Dikutip dari jurnal ilmiah (Johnson: 2003: 12) merumuskan bahwa CTL 

merupakan suatu proses pendidikan yang bertujuan membantu siswa melihat 

makna/arti dalam bahan pelajaran yang mereka pelajari dengan cara 

menghubungkannya dengan konteks kehidupan sehari-hari, yaitu dengan konteks 

lingkungan pribadi, sosial, dan budaya. Sedangkan menurut (Nurhadi 2003: 13) 

CTL adalah konsep belajar dari guru yang menghadirkan dunia nyata kedalam 

kelas dan mendorong peserta didik dalam membuat hubungan antara pengetahuan 

yang dimilikinya dengan penerapannya dalam kehidupan mereka sehari-hari, 

sementara siswa memperoleh pengetahuan dan keterampilan dari konteks yang 

terbatas, sedikit demi sedikit, dan dari proses mengkonstruksi sendiri, sebagai 

bekal untuk memecahkan masalah dalam kehidupannya sebagai anggota 

masyarakat. 
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2.5 Web Server 

 Web server yang digunakan adalah Apache, tugas utama dari Web server 

adalah menerjemahkan permintaan ke dalam respon yang cocok untuk keadaan 

pada saat itu, ketika klien membuka komunikasi dengan Apache, Apache 

mengirimkan permintaan untuk sumber daya. Apache menyediakan sumber daya 

yang baik atau memberikan respon alternatif untuk menjelaskan mengapa 

permintaan tidak dapat terpenuhi. Dalam banyak kasus, sumber daya adalah Hyper 

text Markup Language (HTML) halaman web yang berada pada disk lokal, tetapi 

ini hanya pilihan sederhana. Hal ini dapat berupa file gambar, hasi dari sebuah script 

yang menghasilkan output HTML, applet Java yang diunduh dan dijalankan oleh 

klien, dan seterusnya, Apache menggunakan HTTP untuk berbicara dengan klien. 

Permintaan /tanggapan protokol ini, yang berarti bahwa ia 

mendefinisikan bagaimana membuat permintaan klien dan bagaimana server 

menanggapi mereka. Setiap komunikasi HTTP dimulai dengan permintaan dan 

berakhir dengan jawaban. Executable Apache mengambil nama dari protokol, dan 

pada sistem Unix umumnya disebut httpd, kependekan daemon HTTP ( Molavi 

Arman, 94 : 2016 ). 

 

 

 

Gambar 2.1 Web server architecture  
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2.6 Teknologi Virtualisasi 

 Menurut (Oktavianus, 2013) virtualisasi adalah sebuah teknik atau cara 

untuk membuat sesuatu dalam bentuk abstrak/virtual. Sedangkan menurut 

(Arfriandi, 2012) Virtualisasi atau virtualization adalah sebuah teknik atau cara 

untuk membuat sesuatu dalam bentuk virtualisasi, tidak seperti kenyataan yang ada. 

Virtualisasi juga digunakan untuk mengemulasikan perangkat fisik komputer, 

dengan cara membuatnya seolah-olah perangkat tersebut tidak ada 

(disembunyikan) atau bahkan menciptakan perangkat yang tidak ada menjadi ada. 

(Siti Nur Khasanah, Sandra Jamu Kuryanti 2019 : 43) 

 

 

 

 

 

Gambar 2.2 Metode Vitrualisasi 

2.7 Teknologi Virtualisasi Server 

 (Adi, Nurhayati, & Widianto, 2016) Pengertian virtualisasi dalam 

komputasi mengacu pada abstraksi dari komponen fisik menjadi objek logis. 

Dengan virtualisasi, dapat diperoleh utilitas yang lebih besar dari komponen fisik 

menjadi objek logis. Teknologi virtualisasi mengemulasi sumber daya komputasi 

fisik, seperti komputer desktop dan server, processor dan memori, sistem 
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penyimpanan dan jaringan. Virtualisasi server menciptakan lingkungan virtual 

yang memungkinkan beberapa beban aplikasi atau server yang berjalan di satu 

komputer seolah-olah berjalan di komputer yang berbeda. 

 

 

 

 

 

 

Gambar 2.3 Virtualisasi Server 

2.8 Jaringan Komputer 

 Menurut definisi, yang dimaksud dengan jaringan komputer (computer 

networks) adalah suatu himpunan inter -koneksi sejumlah komputer autonomous. 

Dalam bahasa yang populer dapat dijelaskan bahwa jaringan komputer adalah 

kumpulan beberapa komputer (dan perangkat lain seperti printer, Hub dan 

sebagainya) yang saling terhubung satu sama lain melalui media perantara. Media 

perantara ini bisa berupa media kabel ataupun media tanpa kabel (nirkabel). 

Informasi ber upa data akan mengalir dari satu komputer ke komputer lainnya atau 

dari komputer ke perangkat yang lain, sehingga masing-masing komputer yang 

terhubung tersebut bisa saling bertukar data atau berbagi perangkat. ( Iwan Sofana, 

3 : 2008) 
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 Menurut (Canggih Ajika Pamungkas, 2016) Jaringan komputer merupakan 

kumpulan komputer, printer dan peralatan lainnya yang terhubung antara satu 

dengan yang lain. Dua buah komputer dikatakan terhubung bila keduanya dapat 

saling bertukar data dan informasi. Jaringan komputer menjadi penting bagi karena 

jaringan komputer mempunyai tujuan yang menguntungkan. Tujuan jaringan 

komputer antara lain: 

1. Resource sharing / berbagi sumber seluruh program, peralatan dan data yang 

dapat digunakan oleh setiap orang yang ada dijaringan tanpa dipengaruhi 

lokasi sesumber dan pemakai. 

2. High reliability / kehandalan tinggi tersedianya sumber-sumber alternatif 

kapanpun diperlukan. 

3. Scalability/skalabilitas meningkatkan kinerja dengan menambahkan 

komputer server atau client dengan mudah tanpa mengganggu kinerja 

komputer server atau komputer client yang sudah ada lebih dulu. 

4. Medium komunikasi memungkinkan kerjasama antar orang-orang yang 

saling berjauhan melalui jaringan komputer baik untuk bertukar data maupun 

berkomunikasi. 

5. Akses informasi luas dapat mengakses dan mendapatkan informasi dari jarak 

jauh. 

6. Komunikasi orang ke orang digunakan untuk berkomunikasi dari satu orang 

ke orang yang lain, 
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Gambar 2.4 Architecture Jaringan Komputer  

2.9 Jenis-Jenis Jaringan 

 Didalam jaringan komputer terdapat berbagai jenis jaringan dan permodelan 

yang dapat membantu manajement dalam perancangan jaringan tergantung dari 

jangkauan area atau lokasi jaringan dibedakan menjadi 3 jenis yaitu : 

2.9.1 Local Area Network (LAN) 

 Local area network adalah jaringan lokal yang dibuat pada area tertutup. 

Misalkan dalam suatu gedung atau dalam satu ruangan. Kadangkala jaringan lokal 

disebut juga jaringan privat. LAN biasanya digunakan untuk jaringan kecil yang 

menggunakan resource bersama-sama, seperti penggunaan printer secara bersama, 

penggunaan media penyimpanan secara bersama. LAN adalah jaringan lokal yang 

dibuat pada area tertutup. Misalkan dalam suatu gedung atau dalam satu ruangan. 

Kadangkala jaringan lokal disebut juga jaringan privat. LAN biasanya digunakan 

untuk jaringan kecil yang menggunakan resource bersama-sama, seperti 

penggunaan printer secara bersama, penggunaan media penyimpanan secara 

bersama. 

 

 



19 
 

 

 

 

 

Gambar 2.5   Jaringan Komputer Local Area Network (LAN) 

2.9.2 Metropolitan Area Network (MAN) 

Metropolitan Area Network menggunakan metode yang sama dengan LAN namun 

daerah Cakupannya lebih luas. Daerah Cakupan MAN bisa satu RW, beberapa 

kantor yang berada dalam komplek yang sama, satu kota, bahkan satu provinsi. 

Dapat dikatakan MAN merupakan pengembangan dari LAN. 

 

 

 

 

 

 

 

Gambar 2.6    Jaringan Komputer Wide Area Network (WAN) 
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2.9.3 Wide Area Network (WAN) 

Wide Area Network Cakupannya lebih luas daripada MAN. Cakupan WAN 

meliputi satu kawasan, negara, pulau bahkan benua. Metode yang digunakan WAN 

hampir sama dengan LAN dan MAN. ( Iwan Sofana, 2008:4 ) 

 

 

 

 

 

 

 

 

 

Gambar 2.7   Jaringan Komputer Wide Area Network (WAN) 

 

 

 



21 
 

2.10 TCP/IP 

 TCP/IP lahir dari proyek yang dibiayai oleh DARPA (Defense Advance 

Research Project Agency) pada tahun 1969. Protokol ini menjadi salah satu 

protokol yang banyak digunakan pada sistem UNIX. TCP/IP (Transmission Control 

Protocol / Internet Protocol) adalah sekumpulan protokol yang didesain untuk 

melakukan fungsi-fungsi komunikasi data pada LAN (Local Area Network) maupun 

WAN (Wide Area Network). TCP/IP terdiri dari sekumpulan protokol yang masing-

masing bertanggung jawab atas bagian-bagian tertentu dari komunikasi data. 

Dengan penggunaan prinsip ini protokol TCP/IP menjadi protocol komunikasi data 

yang fleksibel. Protokol TCP/IP dapat diterapkan dengan mudah di setiap jenis 

komputer dan interface jaringan, karena sebagian besar isi kumpulan protokol ini 

tidak spesifik terhadap satu komputer atau peralatan jaringan tertentu. Jika dilihat 

dari bentuknya, IP Address terdiri atas 4 buah bilangan oktat (8 bit). Nilai terbesar 

dari bilangan biner 8 bit yaitu 255. Jumlah keseluruhan IP Address adalah 255 x 

255 x 255 x 255. IP Address sebanyak inilah yang harus dibagi-bagikan keseluruh 

pengguna jaringan internet di seluruh dunia. Untuk mempermudah proses 

pembagiannya, IP Address dikelompokkan dalam kelas-kelas, ini dilakukan untuk 

memudahkan pendistribusian pendaft aran IP Address. IP Address ini 

dikelompokkan dalam lima kelas yaitu, Kelas A, Kelas B, Kelas C, Kelas D, Kelas 

E. (Dede Sopandi, 2010:64). 
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Gambar 2.8 TCP/IP Communication 

2.11 Keamanan Jaringan (Network Security) 

 Keamanan jaringan merupakan aspek pertahanan keamanan suatu jaringan 

sering kali terganggu dengan adanya ancaman dari penyusup (intruder) yang 

bermaksud merusak sistem pada jaringan komputer ataupun mencuri informasi 

penting yang ada pada suatu jaringan komputer. Jika beberapa dekade yang lalu 

keamanan jaringan masih ditempatkan pada urutan prioritas yang rendah, namun 

akhir-akhir ini perilaku tersebut harus segera diubah. Pasalnya, kejahatan dengan 

menggunakan bantuan komputer, media komunikasi, dan perangkat elektronik 

lainnya meningkat sangat tajam belakangan. Hal ini sangat kontras dengan 

perkembangan kebutuhan perangkat komputer untuk kehidupan sehari-hari yang 

juga semakin meninggi. Tidak hanya di dalam kegiatan bisnis saja, kehidupan 

rumah tangga pun sudah sangat relevan jika dilengkapi dengan sebuah komputer. 

Maka dari itulah, mengapa keamanan jaringan komputer dan PC menjadi begitu 

penting untuk diperhatikan saat ini. (Sularno, Erdisna, 2016). 
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Gambar 2.9 Konsep Network Security 

 

2.12 Firewall 

 Firewall adalah sebuah sistem atau kelompok sistem yang menerapkan 

sebuah access control policy terhadap lalu lintas jaringan yang melewati titik-titik 

akses dalam jaringan. Tugas firewall adalah untuk memastikan bahwa tidak ada 

tambahan diluar ruang lingkup yang diizinkan. Firewall bertanggung jawab untuk 

memastikan bahwa acces control policy yang diikuti oleh semua pengguna di dalam 

jaringan tersebut. Firewall sama seperti alat-alat jaringan lain dalam hal untuk 

mengontrol aliran lalu lintas jaringan. Namun, tidak seperti alat-alat jaringan lain, 

sebuah firewall harus mengontrol lalu lintas network dengan memasukkan faktor 

pertimbangan bahwa tidak semua paket-paket data yang dilihatnya adalah apa yang 

seperti terlihat. Firewall digunakan untuk mengontrol akses antara network internal 

sebuah organisasi internet. Sekarang ini firewall semakin menjadi fungsi standar 

yang ditambahkan untuk semua host yang berhubungan dengan network (Imam 

Riadi, 2011 : 73). 



24 
 

 

 

 

 

 

 

Gambar 2.10 Architecture Firewall 

2.13 Network Address Translation 

 Network Address Translation (NAT) adalah suatu metode untuk 

menghubungkan lebih dari satu komputer ke jaringan internet menggunakan satu 

alamat IP. NAT merupakan teknologi yang memungkinkan IP Private dapat 

membagi koneksi akses internet jaringan yang didesain untuk menyederhanakan IP 

address, dan berperan juga untuk melindungi jaringan dan kemudahan serta 

fleksibilitas dalam administrasi jaringan. Banyaknya penggunaan metode ini 

disebabkan karena ketersediaan alamat IP Address yang terbatas. NAT berlaku 

sebagai penerjemah antara dua jaringan. IP address sebagai sarana pengalamatan 

di internet semakin menjadi barang mewah dan ekslusif. Tidak sembarangan orang 

sekarang ini bisa mendapatkan IP address yang valid dengan mudah. Oleh karena 

itulah dibutuhkan suatu mekanisme yang dapat menghemat IP address. Logika 

sederhana untuk penghematan IP address adalah dengan membagi suatu nomor IP 

address valid ke beberapa client IP address lainnya. Atau dengan kata lain, 
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beberapa komputer bisa mengakses internet walau hanya memiliki satu IP address 

yang valid. Salah satu mekasnisme itu disediakan oleh NAT. NAT bekerja dengan 

jalan mengkonversikan IP address ke satu atau lebih IP address lain. IP address 

dikonversi adalah IP address yang diberikan untuk tiap mesin dalam jaringan 

internal. IP address yang menjadi hasil konversi terletak di luar jaringan internal 

tersebut dan merupakan IP address legal yang valid. (Imam Riadi, 2011 :73) 

 

 

 

 

 

 

 

Gambar 2.11 Network Administrator Translation (NAT) 

2.14 Sistem Operasi (OS) 

 Sistem Operasi (Operating System) atau yang biasa disingkat OS, 

merupakan perangkat lunak (software) sistem yang bertugas melakukan kontrol dan 

manajemen perangkat keras serta operasi-operasi dasar dari suatu sistem komputer. 

Manajemen ini termasuk menjalakan software aplikasi seperti program-program 

pengolah kata, pemutar multimedia, dan sebagainya. 
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Gambar 2.12 Konsep Sistem Operasi (OS) 

2.15 Sistem Operasi Linux 

 (Khairil, Nugroho P Riyanto, Rosmeri, 2013) Pengertian Sistem Operasi 

adalah perangkat lunak yang digunakan untuk mengendalikan resources selama 

proses berlangsung. Fungsi Sistem Operasi adalah mengalokasikan memori dan 

pekerjaan, dan penjadwalan pekerjaan. Pengertian secara umum adalah pengelolaan 

seluruh sumber daya yang terdapat pada sistem komputer dan menyediakan 

sekumpulan layanan (system calls) ke pemakai sehingga memudahkan dan 

menyamankan pengguna serta pemanfaatan sumber daya sistem komputer. Linux 

adalah sistem operasi turunan dari UNIX, yang merupakan implementasi dari 

standar IEEE untuk OS yang bernama POSIX (Portable Operating system 

interface). Linux mempunyai kemampuan yang berbasis standar POSIX meliputi 

multitasking, virtual memory, shared libraries, proper memory management, dan 

multiuser. Linux pertama kali dibuat oleh Linus Benedict Torvalds di Universitas 

Helsinki, Finlandia. Linus mendapat inspirasi membuat Linux dari Minix. Linux 
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versi 0.01 dikerjakan bulan agustus 1991. Kemudian pada bulan Oktober 1991 

Linus mengumumkan versi resmi Linux, yaitu versi 0.02 yang dapat menjalankan 

bash (Bourne Again Shell) dan gcc (GNU C Compiler). Linux menggunakan 

penguin sebagai logo. Visualisasi logo Linux ini dikompetisikan kepada umum 

melalui mailing list Linux Kernel. Pencetusnya adalah Alan Cox, dan logo penguin 

tersebut diberi nama Tux, yang dibuat oleh Larry Ewing. 

 

 

 

 

 

 

Gambar 2.13 Linux Sistem Operasi 

 Sistem Operasi Linux mempunyai tiga bagian utama yang saling 

berinteraksi satu sama lain, tiga bagian utama tersebut adalah : 

2.15.1 Kernel Linux 

 (Khairil, Nugroho P Riyanto, Rosmeri 2013 : 3) Kernel merupakan program 

inti dari Sistem Linux. Kernel juga menyediakan layanan untuk mengakses kernel 

yang disebut system call, yang mengimplementasikan layanan yang digunakan 

Sistem Operasi. Tugas yang dipegang oleh Kernel ini antara lain : 
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a. Mengendalikan akses terhadap komputer. 

b. mengatur memory komputer. 

c. memelihara system file. 

d. mengalokasikan sumber daya komputer diantara pemakai. 

 

 

 

 

 

 

Gambar 2.14 Kernel Linux 

 

2.15.2 Shell 

Shell merupakan program yang memungkinkan pemakai dapat 

berkomunikasi dengan komputer. Tugas shell adalah membaca perintah yang 

diberikan pemakai dan menterjemahkan perintah (command intepreter) tersebut 

sebagai suatu permintaan dan meneruskannya ke Kernel. Pada prompt shell, 

pemakai memberi perintah kepada shell dan kemudian shell akan langsung 

memberikan respon. Perintah-perintah tersebut dapat dirangkai serta dapat 
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disimpan dalam sebuah file teks yang disebut dengan program shell atau shell 

scripting. (Khairil, Nugroho P Riyanto, Rosmeri 2013 : 3) 

 

Gambar 2.15 Shell Linux 

2.16 Router 

 Router adalah sebuah alat yang mengirimkan paket data melalui sebuah 

jaringan atau internet menuju tujuannya, melalui sebuah proses yang dikenal 

sebagai routing. Proses routing terjadi pada lapisan 3 (lapisan jaringan seperti 

internet protokol) dari stack protocol tujuh lapis OSI. Router berfungsi sebagai 

penghubung antar dua atau lebih jaringan untuk meneruskan data dari satu jaringan 

ke jaringan lainnya. Router berbeda dengan switch. Switch merupakan penghubung 

beberapa alat untuk membentuk suatu local area network (LAN). Fungsi utama 

router adalah merutekan paket (informasi). Sebuah router memiliki kemampuan 
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routing, artinya router secara cerdas dapat mengetahui kemana rute perjalanannya. 

Cara kerja router ini dapat dilihat pada gambar dibawah: 

 

 

 

 

 

 

Gambar 2.16 Konsep dan Cara Kerja Router 

2.17 Mikrotik Router OS 

 Mikrotik adalah sistem operasi independen berbasis Linux khusus untuk 

komputer yang difungsikan sebagai router. Mikrotik didesain untuk mudah 

digunakan dan sangat baik digunakan untuk keperluan administrasi jaringan 

komputer seperti merancang dan membangun sebuah sistem jaringan komputer 

skala kecil hingga yang kompleks. Mikrotik mulai didirikan tahun 1995 yang pada 

awalnya ditujukan untuk perusahaan jasa layanan Internet (Internet Service 

Provider, ISP) yang melayani pelanggannya menggunakan teknologi nirkabel. Saat 

ini MikroTik memberikan layanan kepada banyak ISP nirkabel untuk layanan akses 

Internet di banyak negara di dunia dan juga sangat populer di Indonesia. Mikrotik 

pada standar perangkat keras berbasiskan Personal Computer (PC) dikenal dengan 

kestabilan, kualitas kontrol dan fleksibilitas untuk berbagai jenis paket data dan 
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penanganan proses rute (routing). Mikrotik yang dibuat sebagai router berbasiskan 

komputer banyak bermanfaat untuk sebuah ISP yang ingin menjalankan beberapa 

aplikasi mulai dari hal yang paling ringan hingga tingkat lanjut. Selain routing, 

Mikrotik dapat digunakan sebagai manajemen kapasitas akses (bandwidth, firewall, 

wireless access point (WiFi), backhaul link, sistem hotspot, Virtual Private Network 

server dan masih banyak lainnya. Mikrotik bukanlah perangkat lunak yang gratis 

jika ingin memanfaatkannya secara penuh, dibutuhkan lisensi dari MikroTik untuk 

dapat menggunakanya dengan cara membayar. Mikrotik dikenal dengan istilah 

Level pada lisensinya. Tersedia mulai dari Level 0 kemudian 1, 3 hingga 6, untuk 

Level 1 adalah versi Demo Mikrotik dapat digunakan secara gratis dengan fungsi-

fungsi yang sangat terbatas. (Imam Riadi 2011:74 ) 

 

 

 

Gambar 2.17 Mikrotik OS 

 

2.18 Virtual Machine Server 

 Virtual Machine adalah program sebuah sistem komputer yang dapat 

menjalankan banyak sistem operasi diatas sistem operasi lain dan digunakan untuk 

menjalankan aplikasi untuk sistem operasi lainnya. Virtual machine akan membuat 

suatu sistem virtual yang nantinya dapat diisi sebuah sistem operasi yang tidak 
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berhubungan dengan sistem operasi utamanya. (Arif Sidiq Firmansyah, Imam Riadi 

2014 :3) 

 

 

 

 

 

 

 

Gambar 2.18  Skema Virtual Server 

 

2.19 Winbox 

 (Didi Susianto 2016 : 2) Winbox adalah sebuah utility yang digunakan untuk 

melakukan remote ke server mikrotik kita dalam mode GUI.Jika untuk 

mengkonfigurasi mikrotik dalam text mode melalui PC itu sendiri, maka untuk 

mode GUI yang menggunakan winbox ini kita mengkonfigurasi mikrotik melalui 

komputer client .Mengkonfigurasi mikrotik melaui winbox ini lebih banyak 

digunakan karena selain penggunaannya yang mudah kita juga tidak harus 

menghapal perintah-perintah console. Fungsi utama winbox adalah untuk setting 
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yang ada pada mikrotik, berarti tugas utama winbox adalah untuk mensetting atau 

mengatur mikrotik dengan GUI, fungsi winbox lebih rinci adalah : 

 

1. setting mikrotik routher 

2. untuk setting bandwite jaringan internet 

3. untuk setting blokir sebuah situs 

 

 

 

 

 

Gambar 2.19 Logo Winbox 
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BAB III 

ANALISIS PERANGKAT PEMBELAJARAN SISTEM 

3.1 Analisis Sistem 

Analisis sistem adalah metode untuk menemukan kelemahan-kelemahan 

sistem guna memperoleh gambaran terhadap sistem yang akan dikembangkan 

sehingga dapat diusulkan perbaikannya. Tahapan menganalisa sistem diawali 

dengan memperlajari bagaimana mengidentifikasi masalah-masalah yang dihadapi, 

mengidentifikasi pengguna (user) sistem serta spesifikasi perangkat lunak yang 

akan dikembangkan. 

Dalam analisis ini berisi penjelasan tentang perangkat pembelajaran 

perancangan sistem yang akan dibangun. Analisis akan terdiri dari analisis data 

fungsional dan non fungsional, analisis sistem yang sedang berjalan, analisis 

kebutuhan sofware dan hardware dan analisis sistem yang diusulkan. Sedangkan 

pada bagian perancangan akan dijelaskan mengenai implementasi sistem keamanan 

web server menggunakan linux debian dan mikrotik pada lab. komputer universitas 

pembangunan pancabudi. 
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3.2 Analisis Sistem Yang Berjalan 

Menganalisis suatu sistem yang sedang berjalan merupakan salah satu tahap 

untuk manganalisis suatu sistem, akankah sesuai dengan tujuan utama sistem itu 

sendiri yaitu mempermudah user dalam sistem. Analisis sistem dalam suatu instansi 

perusahaan/kantor sangatlah penting karena fungsi dari analisis itu sendiri yaitu 

untuk mengetahui bagaimana sistem itu berjalan agar sistem yang dibuat dapat 

menghasilkan output yang diinginkan dan dapat mencapai tujuan yang 

direncanakan. 

 Berdasarkan hasil pengamatan dan wawancara yang telah dilakukan di 

bagian Lab. Komputer Universitas Pembangunan Panca budi bahwa admin dan user 

mengunjungi halaman website Lab. Komputer Universitas Pembangunan 

Pancabudi melalui beberapa proses yang dapat mengarahkan mereka kepada 

website tersebut. Adapun proses yang terdapat pada sistem website Lab. Komputer 

Universitas Pembangunan Panca budi. Untuk mengoptimisasi berjalannya sistem 

keamanan web server yang sedang berjalan di Lab. Komputer Universitas 

Pembangunan Panca Budi maka dibuatlah flow chart agar lebih mudah untuk 

dipahami. 
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Gambar 2.20 Flow Chart Alur Sistem Yang Sedang Berjalan 

Gambar diatas adalah proses alur sistem web server yang sedang berjalan 

pada jaringan router mikrotik pada Lab. Komputer Universitas Pembangunan Panca 

budi, dan kali ini penulis akan menjelaskan fungsi dari setiap proses sistem 

keamanan web server yang sedang berjalan pada Lab. Komputer Universitas 

Pembangunan Panca budi diatas. 
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1. Server linux bertindak sebagai pihak pemberi informasi terhadap data yang 

diminta oleh administrator.  

2. Fungsi router yang di gunakan dalam sistem adalah sebagai menejemen 

sistem dan keamanan pada jaringan termasuk mengatur segala aktifitas 

server, administrator dan client. 

3. Tujuan dari switch adalah untuk menghubungkan data network dalam satu 

kelas local ip addres. Switch berperan sebagai perantara dari sebuah 

jaringan. 

3.3 Analisis Kekurangan Sistem Yang Berjalan 

1. Admin/user mengakses website Lab. Komputer Universitas Pembangunan 

Pancabudi melalui proses requsest dari server linux debian tanpa keamanan 

tambahan dari server linux debian, 

2. Admin/user mengakses website Lab. Komputer Universitas Pembangunan 

Pancabudi melalaui proses jaringan dari router mikrotik tanpa konfigurasi 

keamanan jaringan/firewall dari mikrotik hingga user dapat menjalankan 

website. 

3.3.1 Analisis Perangkat Pembelajaran Non Fungsional 

 Analisis perangkat pembelajaran non-fungsional ini dilakukan untuk 

mengetahui kebutuhan pembelajaran untuk sistem. Kebutuhan perangkat 

pembelajarannya meliputi analisis perangkat keras (hardware) dan analisis 

perangkat lunak (software). 
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1. Analisis Kebutuhan Perangkat Pembelajaran Hardware 

 Dalam analisis perangkat keras terhadap keamanan web server di Lab. 

komputer universitas pembangunan panca budi, dalam kasus ini penulis akan 

menganalisa kebutuhan perangkat keras (hardware) yang diperlukan untuk 

menjalankan web server dan network pada Lab. Komputer universitas 

pembangunan panca budi. Maka diperoleh spesifikasi minimum perangkat 

kerasnya, sebagai berikut : 

1. Processor Intel® CoreTM i3-2328 CPU@1.40GHz 

2. Random Access Memory (RAM) 4 GB 

3. Harddisk space 500 GB 

4. VGA NVidia Geforce GT 710 M 1GB 

5. Motherboard [LGA 1151 / Intel H310 / DDR4 / Micro ATX] 

2. Analisis Kebutuhan Perangkat Pembelajaran Software 

 Perangkat lunak (software) yang digunakan dalam implementasi kemanan 

web server menggunakan linux debian sebagai server dan mikrotik pada Lab. 

Komputer universitas pembangunan panca budi sebagai berikut : 

1. Operating system Linux Debian versi 9 

2.  Winbox versi 3.11 

3. Virtualbox 6.0 

4. Browser 
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3.4 Analisis Kebutuhan Pengguna 

Gambar 2.21 Data flow diagram kebutuhan pengguna  

Dalam analisis kebutuhan pengguna ini yang terapkan adalah keterlibatan 

apa saja yang menjadi proses sistem web server berjalan. Dimana admin/user 

berperan sebagai orang yang menjalankan/menggunakan website Lab. Komputer 

universitas pembangunan panca budi, terlihat pada gambar diatas kebutuhan 

user/client terbagi atas 4 proses yang harus dijalankan oleh server dan mikrotik 

routerboard yaitu drop IP yang tidak dizinkan, drop SSH, drop HTTP, dan drop 

FTP. Selain itu, website Lab. Komputer universitas pembangunan pancabudi 

digunakan oleh mahasiswa untuk mengetahui informasi dan kegiatan   yang ada di 

Lab. Komputer universitas pembangunan panca budi. 
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3.5 Analisis Kebutuhan Perangkat Pembelajaran Fungsional 

kebutuhan fungsional adalah menggambarkan proses kegiatan yang akan 

diterapkan dalam sebuah sistem dan menjelaskan kebutuhan yang diperlukan sistem 

agar sistem dapat berjalan dengan baik sesuai dengan kebutuhan, berikut kebutuhan 

fungsional sistem. 

1. Kebutuhan pengguna 

a. Drop ip yang tidak dizinkan 

b. Drop SSH (Port 22) 

c. Drop HTTP (Port 80) 

d. Drop FTP (Port 21) 

2. Kebutuhan administrator 

a. Akses dan konfigurasi Server Linux Debian 

b. Akses dan konfigurasi Mikrotik Routerboard 

c. Melakukan system maintenence 
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3.6 Analisis Sistem Yang Diusulkan 

Dari permasalahan yang ada pada sistem yang berjalan, maka diperlukan suatu 

sistem baru yang dikembangkan dengan teknologi dan keamanan yang lebih baik 

sehingga dapat memudahkan pemrosesan data dan penelusuran informasi serta 

bertujuan untuk menutupi kelemahan-kelemahan yang ada pada sistem lama. 

Tujuan dari perancangan sistem secara umum adalah untuk memenuhi kebutuhan 

user (pemakai) mengenai gambaran yang jelas tentang perancangan sistem yang 

akan dibuat serta diimplementasikan. 

Dalam tahap analisis ini, penulis menguraikan keamanan sistem web server 

menggunakan linux Debian sebagai server dan mikrotik atau sistem yang diusulkan 

untuk Lab. Komputer universitas pembangunan panca budi adalah dengan beberapa 

langkah yang ada pada diagram flowchart dibawah ini. 

  

 

 

 

 

 

 

 

  

 

Gambar 2.22  Diagram flowchart sistem yang diusulkan  
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Gambar 3.5 di atas menjelaskan bahwa admin website memberikan 

masukan atau input ke dalam sistem informasi lab. komputer berupa data-data yang 

berkaitan dengan lab. komputer UNPAB . Data-data yang di masukan dimulai dari 

login admin, berita, aturan dan jadwal pemakaian ruang lab. komputer. Dari hasil 

masukan admin, pengunjung (user) memperoleh informasi tentang berita, aturan 

dan jadwal pemakaian ruang pada lab. komputer UNPAB. Data-data tersebut 

dijadikan panduan oleh pengunjung untuk mngetahui berita, aturan serta jadwal 

penggunaan ruang lab. komputer.  

3.7 Kelebihan Sistem Yang Diusulkan 

 Sistem informasi yang diusulkan memiliki beberapa keunggulan dan 

perbedaan dari sistem yang sedang berjalan, sistem yang diusulkan telah 

terotomatisasi sehingga lebih mudah digunakan, integritas data terjaga tidak akan 

memakan waktu yang lama dalam mengolah data, karena didalamnya telah 

disediakan pencetakan laporan-laporan dan fasilitas lainnya yang akan 

memudahkan user untuk menggunakan sistem ini. Beberapa kelebihan dalam 

system yang diusulkan ini antara lain : 

1. Iptables melakukan pemblokiran terhadap ip client yang tidak diizinkan 

mengakses server. 

2. Firewall mikrotik yang berperan sebagai sistem pengamanan, firewall 

dapat digunakan untuk memfilter paket-paket dari luar dan dalam jaringan 

dimana ia berada jika pada kondisi normal semua orang dari luar jaringan 

dapat bermain-main pada komputer server. 

3. SSH yang melakukan akses secara remote terhadap server. 
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3.8 Evaluasi 

 Berdasarkan analisa sistem yang terdapat pada sistem yang sedang berjalan 

diatas penulis ingin membangun sebuah sistem dimana sistem ini diharapkan akan 

mempermudah petugas/staff Lab. Computer universitas pembangunan pancabudi 

dalam mengamankan web server dan jaringan computer yang ada pada lab. 

Computer universitas pembangunan pancabudi. Berdasarkan masalah-masalah 

yang ada pada sistem yang sedang berjalan maka dibutuhkan suatu solusi antara 

lain sebagai berikut : 

1. Dirancang sebuah pengembangan web server sesuai dengan kebutuhan Lab. 

Computer universitas pembangunan pancabudi agar dapat menguragi 

kesalahan dalam hal keamanan web server pada Lab Universitas 

pembangunan pancabudi. 

2. Dirancang sebuah kemanan jaringan menggunakan mikrotik yang dapat 

mengamankan jaringan pada Lab. Komputer Universitas pembangunan 

pancabudi. 
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3.9 Teknik Pengumpulan Data 

Teknik pengumpulan data yang digunakan dalam penelitian adalah sebagai 

berikut: 

1. Observasi  

Observasi atau pengamatan merupakan suatu tektnik atau cara 

mengumpulkan data dengan melakukan pengamatan langsung pada suatu kegiatan 

yang sedang berlangsung. Observasi diarahkan pada kegiatan dan memperhatikan 

secara akurat, mencatat fenomena yang muncul, dan mempertimbangkan hubungan 

antar aspek dalam fenomena tersebut. Dari pengamatan, akan mendapatkan data 

tentang suatu masalah, sehingga diperoleh pamahaman atau sebagai alat re-

checking atau pembuktian terhadap informasi/keterangan yang diperoleh 

sebelumnya. (Nana Syaodih, 2013: 220). 

 Observasi ini dilakukan oleh peneliti selama penelitian untuk 

mengoptimalkan sistem dalam meningkatkan keamanan dalam server dan jaringan 

mengenai implementasi dan perancangan sistem keamanan web server dengan 

menggunakan linux debian dan mikrotik routerboard pada Lab. Komputer 

universitas pembangunan panca budi. 

2. Wawancara 

Wawancara adalah percakapan dengan maksud tertentu. Percakapan 

dilaksanakan oleh dua pihak, yaitu pewawancara (interviewer) yang mengajukan 

pertanyaan dan yang diwawancarai (interviewer) yang memberikan jawaban atau 

pertanyaan tersebut (Lexy Moloeng, 2005:186). Teknik wawancara yang 
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digunakan dalam penelitian ini adalah wawancara mendalam. Wawancara 

mendalam merupakan cara mengumpulkan data atau informasi dengan cara 

langsung bertatap muka dengan informan, dengan maksud mendapatkan gambaran 

lengkap tentang topik yang diteliti. Wawancara dalam penelitian ini dilakukan 

untuk memperoleh data   untuk dianalisis dan menentukan kebutuhan secara 

fungsional maupun non-fungsional dalam implementasi dan perancangan sistem 

web server menggunakan linux debian dan mikrotik routerboard pada Lab. 

Komputer universitas pembangunan panca budi. 

3. Dokumentasi 

Teknik pengumpulan data dengan menggunakan dokumentasi merupakan 

suatu teknik pengumpulan data dengan menghimpun dan menganalisis dokumen-

dokumen, baik tertulis, gambar, maupun komponen perangkat keras (hardware) 

dan perangkat lunak (software). Studi dokumen merupakan pelengkap dari 

penggunaan metode observasi dan wawancara dalam penelitian kualitatif. Hasil 

penelitian dari observasi atau wawancara akan lebih kredibel dan dapat dipercaya 

kalau didukung oleh dokumen-dokumen dari narasumber (Nana Syaodih, 

2013:221). 

Dokumen yang akan dikumpulkan adalah berupa dokumen-dokumen terkait 

proses implementasi dan perangcangan sistem keamanan web server menggunakan 

linux debian dan mikrotik routerboard pada Lab. Komputer universitas 

pembangunan panca budi. 
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BAB IV 

IMPLEMENTASI DAN PEMBAHASAN 

4.1 Perangkat Pembelajaran 

Perangkat pembelajaran merupakan sebuah tahapan yang digunakan 

sebagai pedoman, alat, bahan atau petunjuk penerapan rancangan sistem yang telah 

dirancang pada bab sebelumnya untuk proses pembelajaran. Pada tahap ini penulis 

akan menerapkan sistem keamanan web server menggunakan linux debian dan 

mikrotik yang nantinya akan diuji hasilnya apakah sistem yang telah dirancang 

tersebut dapat berjalan sesuai dengan tujuan yang diharapkan. 

4.1.1 Lingkungan Perangkat Pembelajaran 

Pada tahap menentukan lingkungan penerapan pada rancangan keamanan 

web server kali ini meliputi beberapa kebutuhan yang dibutuhkan untuk menunjang 

pengujian dalam menjalankan sistem keamanan web server menggunakan linux 

debian dan mikrotik ini, terdapat beberapa hal yang harus diperhatikan salah 

satunya terkait dengan spesifikasi hardware yang digunakan. Hal ini sangat 

berpengaruh pada saat sistem yang akan dijalankan, bisa berupa tingkat keamanan 

pada web server, maupun proses kecepatan sistem pada saat dijalankan. Dalam 

pengujian sistem keamanan web server menggunakan linux debian dan mikrotik ini 

membutuhkan spesifikasi hardware yang sesuai dengan kebutuhan sistem yang 

dibuat. Adapun perangkat pembelajaran dalam menjalankan sistem keamanan web 

server ini adalah sebagai berikut:    
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A. Perangkat Keras 

1. 1 Buah Laptop atau PC (sebagai server) 

2. 1 Buah Laptop atau PC (sebagai client yang menguji sistem keamanan) 

3. 1 Router Board 

4. Kabel UTP 

 

B. Perangkat Lunak 

1. Sistem Operasi Linux debian 

2. Sistem Operasi windows 7 

3. Apache2 sebagai web server 

5. SSH server dan ssh client 

6. Winbox 

7. Virtualbox 

8. Google chrome 

9. IP Tables 
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4.2 Batasan   Perangkat Pembelajaran 

 Batasan perangkat pembelajaran sistem keamanan web server 

menggunakan linux debian dan mikrotik adalah sebagai berikut : 

1. Linux debian sebagai sistem operasi server, windows sebagai sistem operasi 

client, iptables, firewall mikrotik, sebagai keamanan server dan jaringan 

komputer. 

2. Pengujian sistem ini berjalan pada system virtualisasi yang terkoneksi pada 

jaringan WAN sebagai sumber jaringan dari internet service provider (ISP) 

dan LAN sebagai jaringan client. 

3. Adapun fitur software dan tools digunakan untuk merancang sebuah 

keamanan web server dan jaringan pada Lab. Komputer UNPAB diantara 

nya adalah apache2 sebagai tools pendukung untuk menjalankan service 

web server, SSH berperan sebagai benteng keamanan server, mikrotik 

berperan sebagai   interkoneksi antara jaringan WAN yang meneruskan 

traffic data pada server dan client, IPTABLES berperan sebagai tools 

pendukung yang berfungsi untuk memfilter port dan ip address pada Server 

Linux Debian. 

4.3 Instalasi dan Konfigurasi 

 Pada tahap   instalasi dan konfigurasi   hal-hal   yang   harus   diperhatikan   

adalah   persiapan perangkat   dan   peralatan   yang   akan   digunakan.   Adapun   

tahap   pertama   yang dilakukan adalah sebagai berikut. 
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4.3.1 Instalasi Debian Server Pada Virtualbox 

Gambar 2.23   Instalasi Debian Server Pada Virtualbox 

  Gambar diatas menampilkan halaman konfigurasi dari instalasi Debian 

Server pada virtualbox. Halaman ini berfungsi untuk merancang suatu virtual 

machine berbasis sistem operasi linux yang nanti akan digunakan sebagai server 

dari website Lab. Komputer Universitas pembangunan Pancabudi. 
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4.3.2 Instalasi Mikrotik Pada Virtualbox 

 

Gambar 2.24  Instalasi Mikrotik Pada Virtualbox 

  Gambar diatas menampilkan halaman konfigurasi dari instalasi Mikrotik 

Router pada virtualbox. Halaman ini berfungsi untuk merancang suatu virtual 

machine berbasis sistem operasi ISO yang nanti akan digunakan sebagai Router dari 

Server dan Client Windows Lab. Komputer Universitas Pembangunan Pancabudi. 
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4.3.3 Instalasi Openssh Server Pada Debian Server 

 

Gambar 2.25 Instalasi Openssh Server Pada Debian Server 

 Gambar diatas menampilkan halaman dari instalasi Openssh Server pada Linux 

Debian. Halaman ini berfungsi untuk melakukan instalasi Openssh yang berguna 

untuk Server sebagai benteng pertahanan tambahan yang nanti akan digunakan 

sebagai firewall dari Server Linux Debian pada Lab. Komputer Universitas 

Pembangunan Pancabudi. 
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4.3.4 Instalasi IPTABLES Pada Debian Server 

 

Gambar 2.26 Instalasi IPTABLES Pada Debian Server 

Gambar diatas menampilkan halaman dari instalasi IPTABLES pada Server 

Linux Debian. Halaman ini berfungsi untuk mendapatkan tools IPTABLES yang 

nanti akan digunakan sebagai meneruskan jaringan dan sebagai filter trafik jaringan 

antara Server dan Client Windows pada Lab. Komputer Universitas Pembangunan 

Pancabudi. 
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4.3.5 Instalasi Apache2 Pada Debian Server 

 

Gambar 2.27 Instalasi Apache2 Pada Debian Server 

Gambar diatas menampilkan halaman dari instalasi apache2 pada Server 

Linux Debian. Halaman ini berfungsi untuk mendapatkan tools Web Server yang 

nanti akan digunakan sebagai pusat database dan program pada Web Lab. 

Komputer Server dan Client Windows pada Lab. Komputer Universitas 

Pembangunan Pancabudi. 

 

 

 



55 
 

4.3.6 Instalasi Windows 7 Client Pada Virtualbox 

Gambar 2.28 Instalasi Windows 7 Client Pada Virtualbox 

Gambar diatas menampilkan halaman dari instalasi Windows 7 pada 

virtualbox. Halaman ini berfungsi untuk membuat client windows yang nanti akan 

digunakan sebagai client dari server linux Debian pada Lab. Komputer Universitas 

Pembangunan Pancabudi. 
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4.3.7 Konfigurasi Network Debian Pada Virtualbox 

 

Gambar 2.29 Konfigurasi Network Debian Pada Virtualbox 

Gambar diatas menampilkan halaman dari konfigurasi network pada 

Operating System Linux Debian virtualbox. Halaman ini berfungsi untuk mengatur 

port jaringan yang akan dituju. Adapun konfigurasi yang dilakukan adalah network 

adapter 1 yang bernama internal network mengarah kepada mikrotik sebagai client 

dari jaringan pusat Lab. Komputer Universitas Pembangunan Pancabudi. 
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4.3.8 Konfigurasi Network Mikrotik Pada Virtualbox 

 

Gambar 2.30 Konfigurasi Network Mikrotik Pada Virtualbox 

Gambar diatas menampilkan halaman dari konfigurasi network pada 

Operating System Mikrotik ISO virtualbox. Halaman ini berfungsi untuk mengatur 

port jaringan yang akan dituju. Adapun konfigurasi yang dilakukan adalah network 

adapter 1 yang bernama host only adapter yang mengarah kepada network utama 

bekerja sebagai client dari jaringan pusat Lab. Komputer Universitas Pembangunan 

Pancabudi. 
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4.3.9 Konfigurasi Network Windows 7 Pada Virtualbox 

 

Gambar 2.31 Konfigurasi Network Windows 7 Pada Virtualbox 

Gambar diatas menampilkan halaman dari konfigurasi network pada 

Operating System Windows 7 virtualbox. Halaman ini berfungsi untuk mengatur 

port jaringan yang akan dituju. Adapun konfigurasi yang dilakukan adalah network 

adapter 1 yang bernama internal network yang mengarah kepada jaringan client 

windows bekerja sebagai client dari jaringan utama pusat Lab. Komputer 

Universitas Pembangunan Pancabudi. 
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4.3.10 Konfigurasi Openssh Server Pada Debian Server 

 

Gambar 2.32 Konfigurasi Openssh Server Pada Debian Server 

Gambar diatas menampilkan halaman dari konfigurasi Openssh Server pada 

Operating system Linux Debian. Halaman ini berfungsi untuk mengatur beberapa 

akses port dan ip address untuk mengakses Server Linux Debian. Adapun 

konfigurasi yang dilakukan adalah Port 2244 dikonfigurasi yang nantinya akan 

melakukan remote login kedalam Server Linux Debian dari jaringan utama Lab. 

Komputer Universitas Pembangunan Pancabudi. 
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4.3.11 Konfigurasi Apache2 Server Pada Debian Server 

 

Gambar 2.33 Konfigurasi Apache2 Server Pada Debian Server 

Gambar diatas menampilkan halaman dari konfigurasi web server apache 

pada Operating system Linux Debian. Halaman ini berfungsi untuk mengatur lokasi 

penyimpanan codingan website Lab. Komputer Universitas Pembangunan 

Pancabudi nantinya akan diuji pada Server Linux Debian dari jaringan utama Lab. 

Komputer Universitas Pembangunan Pancabudi. 
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4.3.12 Konfigurasi Ip Address Mikrotik Pada Winbox 

 

Gambar 2.34 Konfigurasi Ip Address Mikrotik Pada Winbox 

Gambar diatas menampilkan halaman dari konfigurasi Ip Address pada 

Mikrotik. Halaman ini berfungsi untuk mengatur Ip Address pada Server Linux 

Debian dan client windows agar saling terhubung antara satu dengan lainnya. 
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4.3.13 Konfigurasi Ip Route Mikrotik Pada Winbox 

 

Gambar 2.35 Konfigurasi Ip Route Mikrotik Pada Winbox 

Gambar diatas menampilkan halaman dari konfigurasi Ip Route pada 

Mikrotik. Halaman ini berfungsi untuk menghubungkan antara jaringan pusat (ISP) 

dengan client (Windows) agar saling terhubung antara satu dengan lainnya. 
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4.3.14 Konfigurasi IPTABLES Pada Debian Server 

 

Gambar 2.36 Konfigurasi IPTABLES Pada Debian Server    

Gambar diatas menampilkan halaman dari konfigurasi IPTABLES pada 

Server Linux Debian. Halaman ini berfungsi untuk mengatur beberapa konfigurasi 

table pada IPTABLES. Adapun konfigurasi yang dilakukan diantaranya adalah 

filter, input, forward, output yang nantinya digunakan untuk memblokir port atau 

ip address yang diinginkan. 
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4.3.15 Konfigurasi Firewall Mikrotik Pada Winbox 

 

Gambar 2.37 Konfigurasi Firewall Mikrotik Pada Winbox 

Gambar diatas menampilkan halaman dari konfigurasi Firewall NAT Rule 

pada Mikrotik. Halaman ini berfungsi untuk mengatur table firewall pada Mikrotik 

yang nantinya akan menjadi benteng dari jaringan antara Server Linux Debian dan 

Client Windows pada Lab. Komputer Universitas Pembangunan Pancabudi. 
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4.4 Uji Coba Sistem 

 Pada tahap ini dilakukan pengujian terhadap sistem keamanan web server 

dengan menggunakan linux debian dan mikrotik yang telah dibuat untuk 

mengetahui apakah program telah dapat berjalan dan bekerja sebagaimana yang 

diharapkan. Adapun proses pengujian pada sistem keamanan web server 

menggunakan dengan menggunakan linux Debian dan mikrotik   adalah. 

4.4.1 Pengujian Web Server Lab. Komputer Universitas Pembangunan 

Pancbaudi. 
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Gambar 2.38   Pengujian Website Lab. Komputer Universitas Pembangunan 

Pancabudi 

 Gambar diatas menampilkan hasil dari konfigurasi web server yang 

sebelumnya dikonfigursai oleh penulis dengan tampilan website Lab. Komputer 

Universitas Pembangunan Pancabudi yang berfungsi untuk melihat secara detail 

informasi dan data dari Lab. Komputer Unviersitas pembangunan Pancabudi. 

Terlihat pada gambar diatas bahwa pengujian website Lab.Komputer Universitas 

dilakukan pada server linux Debian dan client windows. 
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4.4.2 Pengujian Firewall Mikrotik Block Ip Address Client 
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Gambar 2.39 Pengujian Firewall Mikrotik (Client Yang Tidak Diizinkan   

Mengakses Komputer Server 

Gambar diatas menampilkan halaman dari hasil konfigurasi dan pengujian 

Firewall NAT Rule pada Mikrotik. Pengujian ini berfungsi untuk memblokir ip dari 

client agar client tidak dapat melakukan koneksi internet. Terlihat pada gambar 

diatas bahwa ip address 192.168.10.3 telah di drop oleh mikrotik dan dilakukan 

pengujian pada client windows dengan perintah ping google.com pada command 

prompt, hasil dari pengujian tersebut yaitu windows client tidak dapat terhubung 

oleh internet. 
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4.4.3 Pengujian Iptables Pada Linux Debian Drop IP Client 

 

 

Gambar 2.40 Pengujian Iptables Pada Linux Debian Block Ip Address 
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Gambar diatas menampilkan halaman dari hasil konfigurasi dan pengujian 

firewall Iptables pada server linux debian. Pengujian ini berfungsi untuk memblokir 

ip address yang mengancam server linux Debian dalam bentuk serangan cyber 

seperti Bruteforce, Spoofing, DDoS, dan lain-lain . Terlihat pada gambar diatas 

bahwa ip address 192.168.10.3 telah di blokir (drop) oleh iptables dan dilakukan 

pengujian pada pusat ip yang telah di blokir (drop) oleh server linux Debian dengan 

melakukan komunikasi antara client windows dan server linux Debian dengan 

perintah ping 192.168.10.2   pada command prompt, hasil dari pengujian tersebut   

adalah windows client tidak dapat terhubung dengan ip address dari server linux 

debian. 
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BAB V 

KESIMPULAN DAN SARAN 

5.1 Kesimpulan 

 Berdasarkan analisis dan pengujian sistem yang telah dilakukan, penulis 

memperoleh kesimpulan yang dapat diambil dari penelitian mengenai analisis 

faktor-faktor yang mempengaruhi terkait Sistem Keamanan Web Server 

Menggunakan Linux Debian dan Mikrotik Pada Lab. Komputer Universitas 

Pembangunan Pancabudi adalah sebagai berikut. 

1. Sistem keamanan web server menggunakan iptables sebagai pengamanan 

web server dan linux debian sebagai media server serta mikrotik ini dapat 

mempermudah dalam pemahaman konsep karena adanya media nyata 

berupa cara kerja dalam melakukan pengamanan web server dengan 

iptables dan linux Debian sebagai server serta mikrotik. 

2. Dengan menggunakan linux Debian sebagai server dan mikrotik dapat 

meningkatkan sistem keamanan komputer server dari gangguan pihak luar 

dengan memanfaatkan penyetingan firewall pada linux debian dan mikrotik. 

3. Sistem keamanan dapat melakukan pemblokiran terhadap port maupun Ip 

address dan dapat membatasi setiap pengguna yang ingin tehubung ke 

komputer server dan memasuki komputer server yang dianggap dapat 

merugikan pihak Lab. Komputer Universitas Pembangunan Pancabudi. 
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5.2 Saran 

 Berdasarkan hasil penelitian ditemukan ada beberapa permasalahan yang 

belum terpecahkan, sehingga penelitian ini mengajukan beberapa saran. Adapun 

Saran yang diajukan penulis antara lain adalah sebagai berikut. 

1. hasil penelitian ini diharapkan dapat menambah wawasan pengetahuan 

terkait dengan perancangan keamanan web server dengan menggunakan 

server linux debian dan mikrotik khususnya yang berminat untuk 

mengetahui lebih jauh tentang keamanan web server   menggunakan linux 

debian dan mikrotik sehingga akan lebih objektif dan bervariasi dalam 

melakukan penelitian. 

2. Bagi network administrator Lab. Komputer universitas pembangunan panca 

budi sebagai acuan dalam pengembangan dibidang keamanan website Lab 

Komputer universitas pembangunan panca budi yang akan datang dalam 

upaya   meningkatkan keamanan web server pada Lab. Komputer 

universitas pembangunan panca budi. 
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