PERANGKAT PEMBELAJARAN SISTEM KEAMANAN WEB SERVER
MENGGUNAKAN LINUX DEBIAN DAN MIKROTIK PADA LAB. KOMPUTER
UNPAB

Disusun dan Diajukan sebagai Salah Satu Syarat Menempuh Ujian Akhir
Memperoleh Gelar Ahli Madya pada Fakultas Sains dan Teknologi
Universitas Pembangunan Panca Budi
Medan

TUGAS AKHIR -

. Disusun oleh:

NAMA : EGI ADITYA AGUSUMA
NPM : 1614373028
PROGRAM STUDI : TEKNIK KOMPUTER *

FAKULTAS SAINS DAN TEKNOLOGI UNIVERSITAS
PEMBANGUNAN PANCA BUDI MEDAN
2021

Dipindai dengan CamScanner



/’J”,‘
NALAMAN PENGESATIAN

PERANGKAT PEMBELAJARAN SISTEM KEAMANAN WEB SERVER
MENGGUNAKAN LINUX DAN MIKROTIK PADA LABORATORIUM
KOMPUTER UNIVERSITAS PEMRA NGUNAN PANCA BUDI

Dipersiapkan dan disusun oleh

EGI ADITYA AGUSUMA

1614373025

Telah Diujikan dan Dipertahankan dalam Sidang Ujian Meja Hijau
Program Studi Diploma III Teknik Komputer
Fakultas Sains dan Teknologi Universitas Pembangunan Panca Budi Medan
Pada Hari Rabu, Tanggal 15 September 2021
DOSEN PEMBIMBING

- b,
Dr. Zulham Sitorus, S.Kom., M.Kom

Tugas akhir ini telah diterima sebagai salah satu persyaratan
Untuk memperoleh gelar Ahli Madya Komputer
Medan, 15 September 2021
DEKAN FAKULTAS SAINS DAN TEKNOLOGI KETUA PROGRAM STUDI

H#mdani, ST., MT. Akhyar Lubis, S.Kom., M.Kom

Dipindai dengan CamScanner

~ %
N



HALAMAN PERNYATAAN

Saya yang bertanda tangan dibawabh ini :

Nama

INPM

Fakultas/Program Studi
Judul Skripsi

Dengan ini menyatakan bahwa :

: Egi Aditya Agusuma

: 1614373028

: SAINS DAN TEKNOLOGI

: PERANGKAT PEMBELAJARAN SISTEM
KEAMANAN WEB SERVER MENGGUNAKAN
LINUX DEBIAN DAN MIKROTIK PADA
LABORATORIUM KOMPUTER UNIVERSITAS
PEMBANGUNAN PANCA BUDI

1. Skripsi ini merupakan hasil karya tulis saya sendin dan bukan

merupakan hasil karya orang lain {plagiat),

2. Membrikan izin hak bebas Royalti Non-Ekslusif kepada Unpab untuk

menyimpan, mengalih-media/formatkan, mengelola, mendistribusikan,

dan mempublikasikan karya skripsinya melalui internet atau media lain

bagi kepentingan akademis.

Pernyataan ini saya buat dengan penuh tanggung jawab dan saya bersedia menerima

konsekuensi apapun sesuai dengan aturan yang berlaku apabila dikemudian han

diketahui bahwa pernyataan ini tidak benar.

- Medan 15§ Sép ember 2021

E’%jw

85 * i

* [4s0s0asxessesossy 2 Agusuma
1614373028

Dipindai dengan CamScanner



PERNYATAAN ORISINALITAS

Dengan ini saya menyatakan bahwa dalam skripsi ini tidak terdapat karya yang dizjukan untuk
memperoleh gelar kesarjanaan di suatu perguruan tinggi, dan sepanjang pengstahuan sava juga
tidak ierdapat karya atau pendapat yang pernah ditulis atau diterbitkan oleh orang lain, kecualii

yang secara tertulis diajukan daiam tugas akhir ini dan discbutkan dalam daftar pustaka

SIPULUM RIBL RUPIAH

. ;"A4E6AAJX388352346
AR g saaanyd Agusuma

Dipindai dengan CamScanner



UNIVERS|ITAS P
FAKULTA

JU Jend Gatot Subrotg Kin 4

EMBANGUNAN PANCA BUDI
S SAINS & TEKNOLOG!

S Mednn Far. 0601.84%8077 PO.BGY . 157 WEDAN

- P .
R:RGORC}-\‘:\MST;JTDJ; AR E¥TRO (TERAVREDITASN
PROGRAM | ARSITEKTUR (TERAVEEDTTASY)
PROGRAM ;TLJE: el KOMPUTER (TIER/.V!'.ED(TASI)
PROGRAM STumTEKmK X HPUTER (TEMAYREDITAS)
PROGRAM ST '[;\ TEKNOLOGI (TERAVPEDITAS!)
FROGRAM ST e ERNAKA (TEOLLHEDTTATY)
» STUDI TEKNOLOG| INFORMAGS| (TERAKREDITAS)
/ AV

=y
PERMOHONAN JUDUL TESIS / SKRIPSI / TUGAS AKHIR®

yang bertanda tangan di bawah inj ;

s Lengh2P

at/Tgt. Lahr

ar pokok Mahasiswa

am Studi

antras!

ah Kredit yang telal: dicapai

r He

an ini mengajukan judul sesuai bidang itmy sebazai berikut

: EGI ADITYA AGUSUMA
: #edan / 11 Agustys 1998

: Teknik Komputer

T 112 SKS, IPK 3.52
: 089560141501

PERANGKAT PEMBELAJAPAN SISTEM KEAMANAN WEE SZRVER MENGGUNAKAN LINGUX DEBIAN DA MIKROTIK PADA LAB.

KOMPUTER UNPAB

- Diisi Oleh Desen Jika Ada Perubahan Judul

tAedan, 19 Ncvember 2021
Pemaohon,

)
( Egi Aditya Aousuma )

——————

e —

Tanggal o SR ...’.;:-7~.s'3.’."..-..f-;---ﬁ'.33_.. -

Disahkan oleh-——" AN
/8 pekan l

Disetujui oleh : o
Dosen Pembimbing J - ——
T —

b/ - Ty %l\ | — =
(0% 42)%)
N\ S \// P /!\

( Hamdani, ST. /MT. ) e éo{zu\ Us.Som., M.Kom )

Disetujui aleh:
Ka. Prodi Teknik Komputer

Disetujui oleh:
Dosen Pembimbing |l:

.’§ i

—— (Akhyar Lubis \$.Kom., M.Kom )

£ \

( Akhyar Lubiy) S.Kom., M.Kom )
\

Dipindai dengan CamScanner



ual -8

! Fi-BE=p .
mohonan Meja Hijau AV2012

Medan, 27 Jyii 021
ada Yth Bapak/ by Dekary

Fak
UN:A‘;:MS:::‘S & TEKNOLQG)
i -
Tempat
_.n hormat, say2 vang bertarda tangan di bawah ini :

pensen T  EGI ADITYA AGUSUMA

nam /Tel. Lahir * MEDAN 7 11 Agustus 1998

i : ANDI ARDIANSYAH

v £ 1614373028

£ akultas : SAINS & TEXNOLOG!

program Studi . Teknik Komputer

No. HP . 089560141501

Alamat : L Binjai km. 3,5 Lk VIl Gg. Radio No. 17

patare bermohon kepada Bapak/Ibu untuk dapat diterima mengikuti Ujian Meja Hi

SERVER MENGGUINAKAN LINUX DEBIAN DAN MIKROTIK PADA LAB

1

a

3
4
5
€

-
i

8.

10.
"
12.

DiketahuifDisetujui oleh :

1. Tidak akan menuntut upan perbaikar ni

- Terlampir folo copy STTB SLTA dilegali<ir 1 (satu) lembar

- S0t Copy Skripsi disim

. Setelah menyelesaikan persyaratan point-poi

Jau dengan judul IMPLEMENTASI SISTEM KEAMAN AN wEr
ORATOR!'JM KOMPUTER UNPAB, Selanjutnya 5aya menyatakan -

Melampirkan KKi yang telah disahkan oleh Ka. Prodi dan Dekan
‘al mata kuliah untuk perbaikan indek prestasi (IP), dan mohon diterbitkan fjazah

lulus ujian meja hijau.

Telah tercap keterangan bebas pustaka

~

va setelat

- Terlampir surat keterangan bebas laboratorium

Terlampir pas photo untuk ijazah ukuran 4x6 = 5 lembar dan 3x4 = 5 lembar Hitam Putih

dan bagi mahasiswa yang lanjutan D3 ke 51 lampirkan ij2zah dan transkipn
sebanyak 1 lemtar.

Terlampir pelunasan kwintasi pembayaran uang kuliah berialan dan wisuda sebanyak 1 lembar
SKrigsi sudah dijilid lux 2 examplar (1 untuk perpustakaan, 1 untuk makasiswa
dan warna penjilidan diserahkan berdasarkan ketentuan fakultas yang be
pEmbimbing, prodi dan dekan

pan di CD sebanyak 2 disc (Sesuai dengan Judu! Skripsinya)
ngan BKKOL (pada saat pengambiian ijazah)

) dan jilid kertas jeruk 5 examplar untuk penguji (ben
rlaku) dan lembar persetujuan sudan di tandatangani doser

lertampir surat ketera

nt diatas berkas di masukan kedalam MAP »
Bersedia melunaskan biaya-biaya uang dibebankan untuk memproses pelaksanaan ujian dimaksud, dengan perincian sbb :
1. [102] Ujian Meja Hijau ‘Rp 1,000,200
2. [170] Administrasi Wisuda . Rp. 1,750,000
Total Biaya : Rp. 2,750,000

Ukuran Toga : M

Hormat saya

Hamdani, ST.. M.

Gl ADITYA AGUSUMA
Dekan Fakuitas SAINS & TEKNOLQGI : 1614373028
Catatan .

1.Surat permohonan ini sah dan berlaku bila ;

o a. Telah dicap Bukti Pelunasan dari UPT Perpustakaan UNPAB Medan.
© b. Melempirkan Bukti Pembayaran Uang Kuliah zktif semester berjalan
2.Dibuat Rangkap 3 (tiga), untuk - Fakultas - untuk BPAA (asli) - Mhs.ybs.

Dipindai dengan CamScanner



ABSTRAK

Salah satu contoh penerapan teknologi ilmu pengetahuan dan teknologi (IPTEK)
berbasis linux adalah pembangunan server offline untuk menunjang proses belajar mengajar
berbasis Open Source Software. Didalam server offline tersebut berisi situs wikipedia, E-book,
dan materi pembelajaran lainya. Server offline ini telah terintegrasi web server, database, serta
service program yang berjalan sehingga terasa seakan-akan server tersebut online. Semua
program aplikasi berbasis open source dan berjalan pada sistem operasi Linux. Lab komputer
Universitas Pembangunan Panca budi Kota Medan adalah salah satu Yayasan dan Universitas
yang memiliki Lab Komputer dengan akses jaringan LAN dan WLAN dengan support
komputer server.

Dirancang sebuah pengembangan web server sesuai dengan kebutuhan Lab. Komputer
Universitas Pembangunan Pancabudi agar dapat mengurangi kesalahan dalam hal keamanan
web server menggunakan mikrotik yang dapat mengamankan jaringan pada Lab. Komputer
Universitas pembangunan pancabudi.

Sistem keamanan web server menggunakan linux debian dan mikrotik ini dapat
mempermudah dalam pemahaman konsep karena adanya media nyata berupa cara kerja dalam
melakukan pengamanan server dengan linux debian dan mikrotik.

Kata Kunci: Web server, Universitas Pembangunan Panca Budi, linux Debian, Mikrotik.
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BAB |

PENDAHULUAN

1.1 Latar Belakang Masalah

Seiring dengan perkembangan teknologi yang semakin maju mempengaruhi
suatu sistem dan efisiensi operasional dalam dunia pendidikan yang menggunakan
fasilitas jaringan komputer dan internet untuk mendukung proses belajar mengajar.
Perkembangan jaringan internet pun cukup banyak mengalami kemajuan, hal ini
membuat kita untuk berupaya meningkatkan kemampuan dan mengoptimalkan
sumber daya perangkat keras dan perangkat lunak dalam mengakses internet.
Dengan memanfaatkan jaringan komputer dan fasilitas internet, guru dan siswa
dapat mencari referensi pembelajaran dan kemudahan komunikasi demi

mendukung proses pembelajaran. (Saleh Dwiyatno, Wiwin Susilawati : 2016)

Website merupakan salah satu cara untuk memberi informasi kepada
masyarakat tentang pendidikan. Di zaman yang serba canggih ini, penyebaran
informasi melalui Website bukanlah suatu hal yang asing lagi, namun untuk

keamanan data yang ada pada sebuah website perlu diperhatikan.

Seiring dengan pesatnya perkembangan Teknologi Informasi (TI) Dunia
pendidikan telah merasakan dampak positif di berbagai bidang, salah satunya
adalah bidang teknologi web. Web menjadi alternatif bagi institusi dalam
mempromosikan kepada masyarakat umum. Web juga mudah diakses oleh banyak
orang yang tidak kenal tempat maupun waktu, Dengan adanya kemudahan tersebut,

banyak instansi perusahaan dan dunia pendidikan membangun sebuah sistem web



server tanpa memperhatikan apakah web server yang dibangun sesuai dengan
standart keamanan atau tidak, apakah sistem yang dibangun sudah aman atau ada

gangguan. (Guntoro, Loneli Costaner, dan Musfawati : 2020)

Perangkat  pembelajaran  merupakan suatu  perencanaan Yyang
dipergunakan dalam proses pembelajaran. Oleh karena itu, Kunandar (2014:
6) menjelaskan bahwa “setiap guru pada satuan pendidikan berkewajiban
menyusun  perangkat pembelajaran  yang lengkap, sistematis  agar
pembelajaran dapat berlangsung secara interaktif, inspiratif, menyenangkan,
menantang, memotivasi peserta didik untuk berpatis ipasi aktif”. Jadi,
Perangkat Pembelajaran dapat diartikan sebagai alat kelengkapan yang

digunakan untuk membantu pembelajaran.

Pembelajaran adalah suatu kombinasi yang tersusun meliputi unsur-unsur
manusiawi, material, fasilitas, perlengkapan, dan prosedur yang saling
mempengaruhi mencapai tujuan pembelajaran. Manusia terlibat dalam sistem
pembelajaran terdiri dari siswa, mahasiswa, guru, dosen, dan tenaga lainnya,
misalnya tenaga laboratorium. Material meliputi buku-buku, papan tulis, dan kapur,

fotografi, slide, dan film, audio dan video tape.

Metode pembelajaran terdiri dari beberapa metode yang digunakan yaitu
metode ceramah (Preaching Method), metode percobaan (Experimental method),
metode latihan keterampilan (Drill method), metode diskusi (Discussion method),
metode pemecahan masalah (Problem solving method), metode perancangan

(projeck method).



Salah satu contoh penerapan teknologi ilmu pengetahuan dan teknologi
(IPTEK) berbasis linux adalah pembangunan server offline untuk menunjang proses
belajar mengajar berbasis Open Source Software. Didalam server offline tersebut
berisi situs wikipedia, E-book, dan materi pembelajaran lainya. Server offline ini
telah terintegrasi web server, database, serta service program yang berjalan
sehingga terasa seakan-akan server tersebut online. Semua program aplikasi
berbasis open source dan berjalan pada sistem operasi Linux. Lab komputer
Universitas Pembangunan Panca budi Kota Medan adalah salah satu Yayasan dan
Universitas yang memiliki Lab Komputer dengan akses jaringan LAN dan WLAN

dengan support komputer server.

Dengan adanya komputer server dengan fasilitas web server ini diharapkan
dapat menunjang kelancaran proses belajar mengajar mahasiswa/i sehingga segala
disiplin ilmu yang diterapkan pada dosen pengajar dapat selalu diakses dengan
mudah. Untuk mencoba mengatasi masalah tersebut maka peneliti mencoba
mengangkat judul tentang “Perangkat Pembelajaran Sistem Keamanan Web
Server Menggunakan Linux Debian dan Mikrotik Pada Lab. Komputer

UNPAB.

Dengan adanya sistem ini diharapkan penulis dapat memberikan manfaat
seperti fleksibilitas dalam mengakses server secara local dan membentuk keamanan
pada server maupun jaringan komputer dalam bentuk konsep pembelajaran dan
meningkatkan pengetahuan serta memperluas wawasan peneliti terkait kemanan
web server. Selain itu hasil dari penelitian ini dapat dijadikan sebagai bahan

referensi untuk pengembangan penelitian dalam dunia teknologi informasi (T1).



1.2

Rumusan Masalah

Dari uraian latar belakang diatas penulis dapat menyimpulkan rumusan

masalah sebagai berikut.

1.3

a. Bagaimana perangkat pembelajaran untuk membangun keamanan web

server dalam bentuk arsitekrur design dan spesifikasi software dan
hardware pada Lab. komputer Unpab.
Bagaimana menerapkan metode dalam membangun sistem keamanan Web

Server dan jaringan komputer yang ada pada Lab. komputer UNPAB.
Batasan Masalah

Dari uraian rumusan masalah diatas, penulis membatasi ruang lingkupnya

meliputi :

a. Dalam membangun Web Server ini hanya merupakan suatu perencanaan

yang dipergunakan dalam proses pembelajaran dalam arti hanya sebagai alat
atau bahan kelengkapan yang digunakan untuk merancang sebuah

keamanan web server.

. Jaringan internet dalam perancangan keamanan web server ini meliputi

router mikrotik sebagai media untuk menghubungkan antara server dan
internet.

Perancangan keamanan web server memiliki teknologi pendukung dalam
bidang software yaitu Oracle VirtualBox sebagai media menjalankan
sebuah server linux ubuntu 18.04 dan winbox sebagai media untuk

malakukan konfigurasi pada jaringan komputer.



1.4 Tujuan Penelitian

Dari uraian rumusan masalah yang diuraikan diatas penulis dapat

menyimpulkan tujuan dari penelitian ini adalah :

a. Tujuan penelitian ini digunakan untuk membantu pembelajaran bagaiamana
Linux Debian dan Router Mikrotik dapat meningkatkan keamanan sebuah
server dimana didalam server tersebut terdapat sebuah web server.

b. Tujuan lainnya dari penelitian ini yaitu agar hasil dari penelitian ini dapat
menjadi referensi dan tolak ukur oleh staff atau administor jaringan pada
Lab. komputer Universitas Pembangunan Pancabudi untuk meningkatkan
sistem pelayanan yang berjalan saat ini.

15 Manfaat Penelitian

Berdasarkan tujuan penelitian yang hendak dicapai. Maka penelitian ini
diharapkan mempunyai manfaat baik secara langsung maupun tidak langsung.

Adapun manfaat penelitian ini adalah sebagai berikut :

a. Untuk menambah wawasan dan kemampuan berpikir mengenai penerapan
teori yang telah didapat dari perkuliah yang telah diterima kedalam
penelitian yang sebenarnya sebagai bahan pembelejaran.

b. Dapat menambah wawasan dan pengalaman langsung tentang cara
perancangan sisem keamanan web server pada website Lab. Komputer
Unpab menggunakan linux debian dan mikrotik.

c. Sebagai bahan referensi sesuai dengan keahlian dasar penulis agar menjadi

modal dalam dunia pekerjaan.



1.6 Sistematika Penulisan

Sistematika penulisan dalam tugas akhir ini disusun sebagai berikut :

BAB | PENDAHULUAN

Bab ini berisi latar belakang masalah, rumusan masalah, batasan masalah,

tujuan penelitian, manfaat penelitian, sistematika penulisan.

BAB Il LANDASAN TEORI

Pada Bab ini akan diuraikan teori-teori yang mendasari pembahasan
mengenai perangkat pembelajaran dan perancangan keamanan web server, distro
linux, debian, routerboard, dan hal terkait lainnya dalam implementasi
perancangan kemanan web server mengggunakan linux debian dan routerboard

mikrotik.

BAB Il PERANCANGAN

Bab ini berisikan penjelasan mengenai perangkat, metode, dan proses pada
perancangan sistem keamanan web server menggunakan linux debian dan

routerboard mikrotik pada jaringan Lab. Computer UNPAB

BAB IV IMPLEMENTASI DAN PEMBAHASAN

Bagian ini berisi penjelasan tentang pembelajaran (OS, perangkat keras
dan konfigurasi yang digunakan), instalasi sistem atau perancangan, model sistem

atau hasil akhir perancangan dan hasil pengujian (testing).



BAB V PENUTUP

Pada bab ini berisikan kesimpulan dari hasil penelitian dan saran untuk

pengembangan implementasi dan perancangan sistem.



BAB |1

LANDASAN TEORI

2.1 Perangkat Pembelajaran

Perangkat  pembelajaran  merupakan  suatu  perencanaan  yang
dipergunakan dalam proses pembelajaran. Oleh karena itu, Kunandar (2014:
6) menjelaskan bahwa “setiap guru pada satuan pendidikan berkewajiban
menyusun  perangkat pembelajaran  yang lengkap, sistematis  agar
pembelajaran dapat berlangsung secara interaktif, inspiratif, menyenangkan,

menantang, memotivasi peserta didik untuk berpatis ipasi aktif”.

Perangkat pembelajaran memiliki peranan penting bagi seorang guru atau
dosen sebelum memulai proses pembelajaran. Perangkat pembelajaran yang
diperlukan dalam mengelola proses belajar mengajar dapat berupa: silabus,
Rencana Pelaksanaan Pembelajaran (RPP ) dan Lembar Aktivitas Siswa

(LAS).

Perangkat yang digunakan dalam proses pembelajaran disebut dengan
perangkat pembelajaran. lbrahim (dalam Trianto, 2007: 68) menyatakan
bahwa “perangkat pembelajaran yang diperlukan dalam mengelola proses
belajar mengajar dapat berupa silabus, RPP, Lembar Kegiatan Siswa (LKS),
Instrumen Evaluasi atau Tes Hasil Belajar (THB), serta Media Alat
Peraga pembelajaran”. Jadi, Perangkat Pembelajaran dapat diartikan sebagai

alat kelengkapan yang digunakan untuk membantu pembelajar an. Pada



penelitian ini perangkat pembelajaran yang digunakan terdiri dari silabus,

RPP dan LAS.

2.2 Pembelajaran

Pembelajaran atau belajar adalah suatu kegiatan, baik fisik maupun psikis,
yang menghasilkan perubahan perilaku baru pada individu yang belajar berupa
kemampuan yang relatif konstan dan bukan karena kematangan atau sesuatu yang
bersifat sementara. Seiring pesatnya perkembangan informasi dan teknologi,
berdampak memicu perkembangan media pembelajaran, baik itu software maupun
hardware, sehingga peran guru sebagai sumber belajar pun perlahan-lahan tetapi
pasti akan berubah menjadi guru sebagai fasilitator. Oleh karena itu, katika pola
pembelajaran bermedia mulai mendominasi pembelajaran di kelas maupun di luar
kelas, maka peran guru sebagai fasilitator sangat diharapkan agar dapat mendesain
model pembelajaran yang sungguhsungguh dapat mengantar peserta didik untuk
dapat lebih mandiri dalam memahami materi ajar yang disajikan dalam kelas

maupun di luar kelas. (Thamrin Tayeb, 2017: 49).

Sebagaimana dikemukakan oleh Joyce dkk (2009) bahwa model
pembelajaran merupakan model belajar dimana guru dapat membantu siswa untuk
mendapatkan atau memperoleh informasi, ide, keterampilan, cara berpikir, dan
mengekspresikan ide diri sendiri. Selain itu, mereka juga mengajarkan bagaimana

peserta didik belajar.

Menurut (Rusman, 2011: 134) pembelajaran pada dasarnya merupakan

suatu proses interaksi guru dengan peserta didik, baik interaksi itu langsung, seperti
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tatap muka, maupun tidak langsung, seperti kegiatan pembelajaran dengan

menggunakan media pembelajaran.

2.3 Konsep Pembelajaran

Konsep pembelajaran menurut (Corey Sagala, 2010: 61) adalah suatu
proses dimana lingkungan seseorang secara disengaja dikelola untuk
memungkinkan ia turut serta dalam tingkah laku tertentu dalam kondisi-kondisi
khusus atau menghasilkan respon terhadap situasi tertentu, pembelajaran
merupakan subset khusus dari pendidikan. Lingkungan belajar hendaknya dikelola
dengan baik karena pembelajaran memiliki peranan penting dalam pendidikan.
Sejalan dengan pendapat Sagala (2010: 61) bahwa pembelajaran adalah
”membelajarkan siswa menggunakan asas pendidikan maupun teori belajar

merupakan penentu utama keberhasilan pendidikan”

.Menurut (Slameto, 2017: 55) bahwa pembelajaran atau belajar adalah
proses yang dilakukan seseorang untuk memperoleh perubahan tingkah laku yang
sama sekali baru sebagai akibat dari pengalamannya sendiri dalam berinteraksi
dengan lingkungannya. Perubahan baru dalam perilaku sebagai hasil pembelajaran
terjadi secara sadar, berkelanjutan dan fungsional, positif dan aktif, tan, diarahkan
atau diarahkan, dan mencakup semua aspek perilaku. Ciri-ciri perubahan tingkah
laku sebagai akibat dari pembelajaran terlihat jelas dalam berbagai hal

pembelajaran menurut pandangan para ahli pendidikan dan psikologi.
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2.4 Model Pembelajaran

Model pembelajaran adalah prosedur atau pola sistematis yang digunakan
sebagai pedoman untuk mencapai tujuan pembelajaran didalamnya terdapat
strategi, teknik, metode, bahan, media dan alat penilaian pembelajaran. Ada
beberapa macam model pembelajaran yang umum diterapkan dalam dunia

pendidikan maupun instansi perusahaan, diantaranya yaitu :

2.4.1 Model Pembelajaran Langsung
Pembelajaran langsung dapat didefinisikan sebagai model pembelajaran di
mana pengajar mentransformasikan informasi atau keterampilan secara langsung
kepada peserta didik, pembelajaran berorientasi pada tujuan dan distrukturkan

oleh pengajar. (Muh. Afandi, S.Pd., M.Pd, dkk, 2013: 16)

Menurut (Killen depdiknas, (2010: 23) pembelajaran langsung atau Direct
Instruction merujuk pada berbagai teknik pembelajaran ekspositori (pemindahan
pengetahuan dari pengajar kepada peserta didik secara langsung, misalnya melalui
ceramah, demonstrasi, dan tanya jawab) yang melibatkan seluruh Kkelas.
Pendekatan dalam model pembelajaran ini berpusat pada guru, dalam hal ini
pengajar menyampaikan isi materi pelajaran dalam format yang sangat terstruktur,
mengarahkan kegiatan para peserta didik, dan mempertahankan fokus pencapaian

akademik.
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2.4.2 Model Pembelajaran Berbasis Masalah (PBM)

Istilah Pembelajaran Berbasis Masalah (PBM) diadopsi dari istilah Inggris
Problem Based Instruction (PBI). Model pengajaran berdasarkan masalah ini
telah dikenal sejak zaman John Dewey. Model pembelajaran ini mulai diangkat
sebab ditinjau secara umum pembelajaran berdasarkan masalah terdiri dari
menyajikan kepada siswa situasi masalah yang autentik dan bermakna yang dapat
memberikan kemudahan kepada mereka untuk melakukan penyelidikan dan
inquiri. Pengajaran berdasarkan masalah merupakan pendekatan yang efektif
untuk pengajaran proses berpikir tingkat tinggi. Pembelajaran ini membantu siswa
untuk memproses informasi yang sudah jadi dalam benaknya dan menyusun
pengetahuan mereka sendiri tentang dunia sosial dan sekitarnya. Pembelajaran ini
cocok untuk mengembangkan pengetahuan dasar maupun kompleks (Trianto,

2010:92).

Menurut (Arends, 2010: 92-94) pengajaran berdasarkan masalah
merupakan suatu pendekatan pembelajaran di mana siswa mengerjakan
permasalahan yang autentik dengan maksud untuk menyusun pengetahuan
mereka sendiri, mengembangkan inquiri dan keterampilan berpikir tingkat lebih

tinggi, mengembangkan kemandirian, dan percaya diri.
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2.4.3 Model Pembelajaran Kontekstual
Pembelajaran Kontekstual (Contextual Teaching and Learning) atau CTL
merupakan konsep pembelajaran yang menekankan pada keterkaitan antara
materi pembelajaran dengan dunia kehidupan pesetra didik secara nyata, sehingga
siswa mampu menghubungkan dan menerapkan kompetensi dalam kehidupan

sehari-hari (Mulyasa: 2006: 102).

Menurut Sanjaya (2006: 109) mengemukakan bahwa CTL adalah suatu
konsep pembelajaran yang menekankan kepada proses keterlibatan peserta didik
secara penuh untuk dapat menemukan materi yang dipelajari dan

menghubungkannya dengan situasi kehidupan nyata.

Dikutip dari jurnal ilmiah (Johnson: 2003: 12) merumuskan bahwa CTL
merupakan suatu proses pendidikan yang bertujuan membantu siswa melihat
makna/arti dalam bahan pelajaran yang mereka pelajari dengan cara
menghubungkannya dengan konteks kehidupan sehari-hari, yaitu dengan konteks
lingkungan pribadi, sosial, dan budaya. Sedangkan menurut (Nurhadi 2003: 13)
CTL adalah konsep belajar dari guru yang menghadirkan dunia nyata kedalam
kelas dan mendorong peserta didik dalam membuat hubungan antara pengetahuan
yang dimilikinya dengan penerapannya dalam kehidupan mereka sehari-hari,
sementara siswa memperoleh pengetahuan dan keterampilan dari konteks yang
terbatas, sedikit demi sedikit, dan dari proses mengkonstruksi sendiri, sebagali
bekal untuk memecahkan masalah dalam kehidupannya sebagai anggota

masyarakat.
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2.5 Web Server

Web server yang digunakan adalah Apache, tugas utama dari Web server
adalah menerjemahkan permintaan ke dalam respon yang cocok untuk keadaan
pada saat itu, ketika klien membuka komunikasi dengan Apache, Apache
mengirimkan permintaan untuk sumber daya. Apache menyediakan sumber daya
yang baik atau memberikan respon alternatif untuk menjelaskan mengapa
permintaan tidak dapat terpenuhi. Dalam banyak kasus, sumber daya adalah Hyper
text Markup Language (HTML) halaman web yang berada pada disk lokal, tetapi
ini hanya pilihan sederhana. Hal ini dapat berupa file gambar, hasi dari sebuah script
yang menghasilkan output HTML, applet Java yang diunduh dan dijalankan oleh
klien, dan seterusnya, Apache menggunakan HTTP untuk berbicara dengan klien.

Permintaan /tanggapan protokol ini, yang berarti bahwa ia

mendefinisikan bagaimana membuat permintaan klien dan bagaimana server
menanggapi mereka. Setiap komunikasi HTTP dimulai dengan permintaan dan
berakhir dengan jawaban. Executable Apache mengambil nama dari protokol, dan
pada sistem Unix umumnya disebut httpd, kependekan daemon HTTP ( Molavi

Arman, 94 : 2016 ).

Browser on
users
computer

Intérnet

Gambar 2.1 Web server architecture  VWeb server
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2.6 Teknologi Virtualisasi

Menurut (Oktavianus, 2013) virtualisasi adalah sebuah teknik atau cara
untuk membuat sesuatu dalam bentuk abstrak/virtual. Sedangkan menurut
(Arfriandi, 2012) Virtualisasi atau virtualization adalah sebuah teknik atau cara
untuk membuat sesuatu dalam bentuk virtualisasi, tidak seperti kenyataan yang ada.
Virtualisasi juga digunakan untuk mengemulasikan perangkat fisik komputer,
dengan cara membuatnya seolah-olah perangkat tersebut tidak ada
(disembunyikan) atau bahkan menciptakan perangkat yang tidak ada menjadi ada.

(Siti Nur Khasanah, Sandra Jamu Kuryanti 2019 : 43)

—
-

D —

aereare

Gambar 2.2 Metode Vitrualisasi

2.7 Teknologi Virtualisasi Server

(Adi, Nurhayati, & Widianto, 2016) Pengertian virtualisasi dalam
komputasi mengacu pada abstraksi dari komponen fisik menjadi objek logis.
Dengan virtualisasi, dapat diperoleh utilitas yang lebih besar dari komponen fisik
menjadi objek logis. Teknologi virtualisasi mengemulasi sumber daya komputasi

fisik, seperti komputer desktop dan server, processor dan memori, sistem
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penyimpanan dan jaringan. Virtualisasi server menciptakan lingkungan virtual
yang memungkinkan beberapa beban aplikasi atau server yang berjalan di satu

komputer seolah-olah berjalan di komputer yang berbeda.

Physical Ser\/
Virtualization

\

Gambar 2.3 Virtualisasi Server

Virtual Servers
Physical Servers

///"//\
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2.8 Jaringan Komputer

Menurut definisi, yang dimaksud dengan jaringan komputer (computer
networks) adalah suatu himpunan inter -koneksi sejumlah komputer autonomous.
Dalam bahasa yang populer dapat dijelaskan bahwa jaringan komputer adalah
kumpulan beberapa komputer (dan perangkat lain seperti printer, Hub dan
sebagainya) yang saling terhubung satu sama lain melalui media perantara. Media
perantara ini bisa berupa media kabel ataupun media tanpa kabel (nirkabel).
Informasi ber upa data akan mengalir dari satu komputer ke komputer lainnya atau
dari komputer ke perangkat yang lain, sehingga masing-masing komputer yang
terhubung tersebut bisa saling bertukar data atau berbagi perangkat. ( Iwan Sofana,

3 : 2008)
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Menurut (Canggih Ajika Pamungkas, 2016) Jaringan komputer merupakan

kumpulan komputer, printer dan peralatan lainnya yang terhubung antara satu

dengan yang lain. Dua buah komputer dikatakan terhubung bila keduanya dapat

saling bertukar data dan informasi. Jaringan komputer menjadi penting bagi karena

jaringan komputer mempunyai tujuan yang menguntungkan. Tujuan jaringan

komputer antara lain:

1.

Resource sharing / berbagi sumber seluruh program, peralatan dan data yang
dapat digunakan oleh setiap orang yang ada dijaringan tanpa dipengaruhi
lokasi sesumber dan pemakai.

High reliability / kehandalan tinggi tersedianya sumber-sumber alternatif
kapanpun diperlukan.

Scalability/skalabilitas meningkatkan kinerja dengan menambahkan
komputer server atau client dengan mudah tanpa mengganggu kinerja
komputer server atau komputer client yang sudah ada lebih dulu.

Medium komunikasi memungkinkan kerjasama antar orang-orang yang
saling berjauhan melalui jaringan komputer baik untuk bertukar data maupun
berkomunikasi.

Akses informasi luas dapat mengakses dan mendapatkan informasi dari jarak
jauh.

Komunikasi orang ke orang digunakan untuk berkomunikasi dari satu orang

ke orang yang lain,
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Gambar 2.4  Architecture Jaringan Komputer

2.9 Jenis-Jenis Jaringan
Didalam jaringan komputer terdapat berbagai jenis jaringan dan permodelan
yang dapat membantu manajement dalam perancangan jaringan tergantung dari

jangkauan area atau lokasi jaringan dibedakan menjadi 3 jenis yaitu :

2.9.1 Local Area Network (LAN)

Local area network adalah jaringan lokal yang dibuat pada area tertutup.
Misalkan dalam suatu gedung atau dalam satu ruangan. Kadangkala jaringan lokal
disebut juga jaringan privat. LAN biasanya digunakan untuk jaringan kecil yang
menggunakan resource bersama-sama, seperti penggunaan printer secara bersama,
penggunaan media penyimpanan secara bersama. LAN adalah jaringan lokal yang
dibuat pada area tertutup. Misalkan dalam suatu gedung atau dalam satu ruangan.
Kadangkala jaringan lokal disebut juga jaringan privat. LAN biasanya digunakan
untuk jaringan kecil yang menggunakan resource bersama-sama, seperti
penggunaan printer secara bersama, penggunaan media penyimpanan secara

bersama.
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Gambar 2.5 Jaringan Komputer Local Area Network (LAN)

2.9.2 Metropolitan Area Network (MAN)

Metropolitan Area Network menggunakan metode yang sama dengan LAN namun
daerah Cakupannya lebih luas. Daerah Cakupan MAN bisa satu RW, beberapa
kantor yang berada dalam komplek yang sama, satu kota, bahkan satu provinsi.

Dapat dikatakan MAN merupakan pengembangan dari LAN.

LAN

Metropolitan Area
etwork

LAN

Gambar 2.6 Jaringan Komputer Wide Area Network (WAN)



20

2.9.3 Wide Area Network (WAN)
Wide Area Network Cakupannya lebih luas daripada MAN. Cakupan WAN
meliputi satu kawasan, negara, pulau bahkan benua. Metode yang digunakan WAN

hampir sama dengan LAN dan MAN. ( lwan Sofana, 2008:4 )
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Gambar 2.7 Jaringan Komputer Wide Area Network (WAN)
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2.10 TCP/IP

TCP/IP lahir dari proyek yang dibiayai oleh DARPA (Defense Advance
Research Project Agency) pada tahun 1969. Protokol ini menjadi salah satu
protokol yang banyak digunakan pada sistem UNIX. TCP/IP (Transmission Control
Protocol / Internet Protocol) adalah sekumpulan protokol yang didesain untuk
melakukan fungsi-fungsi komunikasi data pada LAN (Local Area Network) maupun
WAN (Wide Area Network). TCP/IP terdiri dari sekumpulan protokol yang masing-
masing bertanggung jawab atas bagian-bagian tertentu dari komunikasi data.
Dengan penggunaan prinsip ini protokol TCP/IP menjadi protocol komunikasi data
yang fleksibel. Protokol TCP/IP dapat diterapkan dengan mudah di setiap jenis
komputer dan interface jaringan, karena sebagian besar isi kumpulan protokol ini
tidak spesifik terhadap satu komputer atau peralatan jaringan tertentu. Jika dilihat
dari bentuknya, IP Address terdiri atas 4 buah bilangan oktat (8 bit). Nilai terbesar
dari bilangan biner 8 bit yaitu 255. Jumlah keseluruhan IP Address adalah 255 x
255 x 255 x 255. IP Address sebanyak inilah yang harus dibagi-bagikan keseluruh
pengguna jaringan internet di seluruh dunia. Untuk mempermudah proses
pembagiannya, IP Address dikelompokkan dalam kelas-kelas, ini dilakukan untuk
memudahkan pendistribusian pendaft aran [P Address. IP Address ini
dikelompokkan dalam lima kelas yaitu, Kelas A, Kelas B, Kelas C, Kelas D, Kelas

E. (Dede Sopandi, 2010:64).
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TCP/IP Model ]

B 1

Gambar 2.8 TCP/IP Comm‘unication

2.11 Keamanan Jaringan (Network Security)

Keamanan jaringan merupakan aspek pertahanan keamanan suatu jaringan
sering kali terganggu dengan adanya ancaman dari penyusup (intruder) yang
bermaksud merusak sistem pada jaringan komputer ataupun mencuri informasi
penting yang ada pada suatu jaringan komputer. Jika beberapa dekade yang lalu
keamanan jaringan masih ditempatkan pada urutan prioritas yang rendah, namun
akhir-akhir ini perilaku tersebut harus segera diubah. Pasalnya, kejahatan dengan
menggunakan bantuan komputer, media komunikasi, dan perangkat elektronik
lainnya meningkat sangat tajam belakangan. Hal ini sangat kontras dengan
perkembangan kebutuhan perangkat komputer untuk kehidupan sehari-hari yang
juga semakin meninggi. Tidak hanya di dalam kegiatan bisnis saja, kehidupan
rumah tangga pun sudah sangat relevan jika dilengkapi dengan sebuah komputer.
Maka dari itulah, mengapa keamanan jaringan komputer dan PC menjadi begitu

penting untuk diperhatikan saat ini. (Sularno, Erdisna, 2016).
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Gambar 2.9 Konsep Network Security

2.12 Firewall

Firewall adalah sebuah sistem atau kelompok sistem yang menerapkan
sebuah access control policy terhadap lalu lintas jaringan yang melewati titik-titik
akses dalam jaringan. Tugas firewall adalah untuk memastikan bahwa tidak ada
tambahan diluar ruang lingkup yang diizinkan. Firewall bertanggung jawab untuk
memastikan bahwa acces control policy yang diikuti oleh semua pengguna di dalam
jaringan tersebut. Firewall sama seperti alat-alat jaringan lain dalam hal untuk
mengontrol aliran lalu lintas jaringan. Namun, tidak seperti alat-alat jaringan lain,
sebuah firewall harus mengontrol lalu lintas network dengan memasukkan faktor
pertimbangan bahwa tidak semua paket-paket data yang dilihatnya adalah apa yang
seperti terlihat. Firewall digunakan untuk mengontrol akses antara network internal
sebuah organisasi internet. Sekarang ini firewall semakin menjadi fungsi standar
yang ditambahkan untuk semua host yang berhubungan dengan network (Imam

Riadi, 2011 : 73).
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Gambar 2.10 Architecture Firewall

2.13 Network Address Translation

Network Address Translation (NAT) adalah suatu metode untuk
menghubungkan lebih dari satu komputer ke jaringan internet menggunakan satu
alamat IP. NAT merupakan teknologi yang memungkinkan IP Private dapat
membagi koneksi akses internet jaringan yang didesain untuk menyederhanakan IP
address, dan berperan juga untuk melindungi jaringan dan kemudahan serta
fleksibilitas dalam administrasi jaringan. Banyaknya penggunaan metode ini
disebabkan karena ketersediaan alamat IP Address yang terbatas. NAT berlaku
sebagai penerjemah antara dua jaringan. IP address sebagai sarana pengalamatan
di internet semakin menjadi barang mewah dan ekslusif. Tidak sembarangan orang
sekarang ini bisa mendapatkan IP address yang valid dengan mudah. Oleh karena
itulah dibutuhkan suatu mekanisme yang dapat menghemat IP address. Logika
sederhana untuk penghematan IP address adalah dengan membagi suatu nomor IP

address valid ke beberapa client IP address lainnya. Atau dengan kata lain,
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beberapa komputer bisa mengakses internet walau hanya memiliki satu IP address
yang valid. Salah satu mekasnisme itu disediakan oleh NAT. NAT bekerja dengan
jalan mengkonversikan IP address ke satu atau lebih IP address lain. IP address
dikonversi adalah 1P address yang diberikan untuk tiap mesin dalam jaringan
internal. IP address yang menjadi hasil konversi terletak di luar jaringan internal

tersebut dan merupakan IP address legal yang valid. (Imam Riadi, 2011 :73)

Static Network Address Translation (NAT)

Internal Workstations

o
Router Sy
Internal Switch b st
Internet v
ublic IP Addresses| Default Gateway
172,12.18.101 192.168.0,1 -
172.12.18.102 s
172.12.18.103 oA
192.165.0.302
NAT Mapping Table ~'-._
Public P Addres Private |IP Address - 5
172.12,18.101 192.168.0.101

172.12.18.102  192.168.0.102 2, 0.

172.12.18.103  192.168.0.103 1921680303

Gambar 2.11 Network Administrator Translation (NAT)

2.14 Sistem Operasi (OS)

Sistem Operasi (Operating System) atau yang biasa disingkat OS,
merupakan perangkat lunak (software) sistem yang bertugas melakukan kontrol dan
manajemen perangkat keras serta operasi-operasi dasar dari suatu sistem komputer.
Manajemen ini termasuk menjalakan software aplikasi seperti program-program

pengolah kata, pemutar multimedia, dan sebagainya.
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Sistem Operasi

Hardware
(+BIOS)

Gambar 2.12 Konsep Sistem Operasi (OS)

2.15 Sistem Operasi Linux

(Khairil, Nugroho P Riyanto, Rosmeri, 2013) Pengertian Sistem Operasi
adalah perangkat lunak yang digunakan untuk mengendalikan resources selama
proses berlangsung. Fungsi Sistem Operasi adalah mengalokasikan memori dan
pekerjaan, dan penjadwalan pekerjaan. Pengertian secara umum adalah pengelolaan
seluruh sumber daya yang terdapat pada sistem komputer dan menyediakan
sekumpulan layanan (system calls) ke pemakai sehingga memudahkan dan
menyamankan pengguna serta pemanfaatan sumber daya sistem komputer. Linux
adalah sistem operasi turunan dari UNIX, yang merupakan implementasi dari
standar IEEE untuk OS yang bernama POSIX (Portable Operating system
interface). Linux mempunyai kemampuan yang berbasis standar POSIX meliputi
multitasking, virtual memory, shared libraries, proper memory management, dan
multiuser. Linux pertama kali dibuat oleh Linus Benedict Torvalds di Universitas

Helsinki, Finlandia. Linus mendapat inspirasi membuat Linux dari Minix. Linux
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versi 0.01 dikerjakan bulan agustus 1991. Kemudian pada bulan Oktober 1991
Linus mengumumkan versi resmi Linux, yaitu versi 0.02 yang dapat menjalankan
bash (Bourne Again Shell) dan gcc (GNU C Compiler). Linux menggunakan
penguin sebagai logo. Visualisasi logo Linux ini dikompetisikan kepada umum
melalui mailing list Linux Kernel. Pencetusnya adalah Alan Cox, dan logo penguin

tersebut diberi nama Tux, yang dibuat oleh Larry Ewing.

L .
Gambar 2.13 Linux Sistem Operasi

Sistem Operasi Linux mempunyai tiga bagian utama yang saling

berinteraksi satu sama lain, tiga bagian utama tersebut adalah :
2.15.1 Kernel Linux

(Khairil, Nugroho P Riyanto, Rosmeri 2013 : 3) Kernel merupakan program
inti dari Sistem Linux. Kernel juga menyediakan layanan untuk mengakses kernel
yang disebut system call, yang mengimplementasikan layanan yang digunakan

Sistem Operasi. Tugas yang dipegang oleh Kernel ini antara lain :
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a. Mengendalikan akses terhadap komputer.
b. mengatur memory komputer.
c. memelihara system file.

d. mengalokasikan sumber daya komputer diantara pemakai.

i
User-space applicatians Flardwsine J

I 3

The Keernel Care

! U U

Pelaclisles

Y
/

The: Limux kermel _/Il

Gambar 2.14 Kernel Linux

2.15.2 Shell

Shell merupakan program yang memungkinkan pemakai dapat
berkomunikasi dengan komputer. Tugas shell adalah membaca perintah yang
diberikan pemakai dan menterjemahkan perintah (command intepreter) tersebut
sebagai suatu permintaan dan meneruskannya ke Kernel. Pada prompt shell,
pemakai memberi perintah kepada shell dan kemudian shell akan langsung

memberikan respon. Perintah-perintah tersebut dapat dirangkai serta dapat
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disimpan dalam sebuah file teks yang disebut dengan program shell atau shell

scripting. (Khairil, Nugroho P Riyanto, Rosmeri 2013 : 3)

28 @ Terminal

Gambar 2.15 Shell Linux
2.16 Router

Router adalah sebuah alat yang mengirimkan paket data melalui sebuah
jaringan atau internet menuju tujuannya, melalui sebuah proses yang dikenal
sebagai routing. Proses routing terjadi pada lapisan 3 (lapisan jaringan seperti
internet protokol) dari stack protocol tujuh lapis OSI. Router berfungsi sebagai
penghubung antar dua atau lebih jaringan untuk meneruskan data dari satu jaringan
ke jaringan lainnya. Router berbeda dengan switch. Switch merupakan penghubung
beberapa alat untuk membentuk suatu local area network (LAN). Fungsi utama

router adalah merutekan paket (informasi). Sebuah router memiliki kemampuan
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routing, artinya router secara cerdas dapat mengetahui kemana rute perjalanannya.

Cara kerja router ini dapat dilihat pada gambar dibawah:

Komputer B
Komputer A

- |-

s @

Vi |

Network 1 Network 2

A Komputer B akan mengirim

SR Paket data ke Komputer A
yang berada dalam network P’ -~
P} yang sama denagn komputer B | ‘
!=/=}

Komputer B

]
Komputer A

Gambar 2.16 Konsep dan Cara Kerja Router
2.17 Mikrotik Router OS

Mikrotik adalah sistem operasi independen berbasis Linux khusus untuk
komputer yang difungsikan sebagai router. Mikrotik didesain untuk mudah
digunakan dan sangat baik digunakan untuk keperluan administrasi jaringan
komputer seperti merancang dan membangun sebuah sistem jaringan komputer
skala kecil hingga yang kompleks. Mikrotik mulai didirikan tahun 1995 yang pada
awalnya ditujukan untuk perusahaan jasa layanan Internet (Internet Service
Provider, ISP) yang melayani pelanggannya menggunakan teknologi nirkabel. Saat
ini MikroTik memberikan layanan kepada banyak ISP nirkabel untuk layanan akses
Internet di banyak negara di dunia dan juga sangat populer di Indonesia. Mikrotik
pada standar perangkat keras berbasiskan Personal Computer (PC) dikenal dengan

kestabilan, kualitas kontrol dan fleksibilitas untuk berbagai jenis paket data dan
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penanganan proses rute (routing). Mikrotik yang dibuat sebagai router berbasiskan
komputer banyak bermanfaat untuk sebuah ISP yang ingin menjalankan beberapa
aplikasi mulai dari hal yang paling ringan hingga tingkat lanjut. Selain routing,
Mikrotik dapat digunakan sebagai manajemen kapasitas akses (bandwidth, firewall,
wireless access point (WiFi), backhaul link, sistem hotspot, Virtual Private Network
server dan masih banyak lainnya. Mikrotik bukanlah perangkat lunak yang gratis
jika ingin memanfaatkannya secara penuh, dibutuhkan lisensi dari MikroTik untuk
dapat menggunakanya dengan cara membayar. Mikrotik dikenal dengan istilah
Level pada lisensinya. Tersedia mulai dari Level 0 kemudian 1, 3 hingga 6, untuk
Level 1 adalah versi Demo Mikrotik dapat digunakan secara gratis dengan fungsi-

fungsi yang sangat terbatas. (Imam Riadi 2011:74 )

\\ T T
NI O s

Gambar 2.17 Mikrotik OS

2.18 Virtual Machine Server

Virtual Machine adalah program sebuah sistem komputer yang dapat
menjalankan banyak sistem operasi diatas sistem operasi lain dan digunakan untuk
menjalankan aplikasi untuk sistem operasi lainnya. Virtual machine akan membuat

suatu sistem virtual yang nantinya dapat diisi sebuah sistem operasi yang tidak
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berhubungan dengan sistem operasi utamanya. (Arif Sidiq Firmansyah, Imam Riadi

2014 :3)
Real
Servers
B
/ ==
Client == =
Virtual =
Server
Gambar 2.18 Skema Virtual Server
2.19 Winbox

(Didi Susianto 2016 : 2) Winbox adalah sebuah utility yang digunakan untuk
melakukan remote ke server mikrotik kita dalam mode GUIl.Jika untuk
mengkonfigurasi mikrotik dalam text mode melalui PC itu sendiri, maka untuk
mode GUI yang menggunakan winbox ini kita mengkonfigurasi mikrotik melalui
komputer client .Mengkonfigurasi mikrotik melaui winbox ini lebih banyak
digunakan karena selain penggunaannya yang mudah Kita juga tidak harus

menghapal perintah-perintah console. Fungsi utama winbox adalah untuk setting
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yang ada pada mikrotik, berarti tugas utama winbox adalah untuk mensetting atau

mengatur mikrotik dengan GUI, fungsi winbox lebih rinci adalah :

1. setting mikrotik routher
2. untuk setting bandwite jaringan internet

3. untuk setting blokir sebuah situs

Winbox

Gambar 2.19 Logo Winbox



BAB IlI

ANALISIS PERANGKAT PEMBELAJARAN SISTEM

3.1 Analisis Sistem

Analisis sistem adalah metode untuk menemukan kelemahan-kelemahan
sistem guna memperoleh gambaran terhadap sistem yang akan dikembangkan
sehingga dapat diusulkan perbaikannya. Tahapan menganalisa sistem diawali
dengan memperlajari bagaimana mengidentifikasi masalah-masalah yang dihadapi,
mengidentifikasi pengguna (user) sistem serta spesifikasi perangkat lunak yang

akan dikembangkan.

Dalam analisis ini berisi penjelasan tentang perangkat pembelajaran
perancangan sistem yang akan dibangun. Analisis akan terdiri dari analisis data
fungsional dan non fungsional, analisis sistem yang sedang berjalan, analisis
kebutuhan sofware dan hardware dan analisis sistem yang diusulkan. Sedangkan
pada bagian perancangan akan dijelaskan mengenai implementasi sistem keamanan
web server menggunakan linux debian dan mikrotik pada lab. komputer universitas

pembangunan pancabudi.

34
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3.2 Analisis Sistem Yang Berjalan

Menganalisis suatu sistem yang sedang berjalan merupakan salah satu tahap
untuk manganalisis suatu sistem, akankah sesuai dengan tujuan utama sistem itu
sendiri yaitu mempermudah user dalam sistem. Analisis sistem dalam suatu instansi
perusahaan/kantor sangatlah penting karena fungsi dari analisis itu sendiri yaitu
untuk mengetahui bagaimana sistem itu berjalan agar sistem yang dibuat dapat
menghasilkan output yang diinginkan dan dapat mencapai tujuan yang

direncanakan.

Berdasarkan hasil pengamatan dan wawancara yang telah dilakukan di
bagian Lab. Komputer Universitas Pembangunan Panca budi bahwa admin dan user
mengunjungi  halaman website Lab. Komputer Universitas Pembangunan
Pancabudi melalui beberapa proses yang dapat mengarahkan mereka kepada
website tersebut. Adapun proses yang terdapat pada sistem website Lab. Komputer
Universitas Pembangunan Panca budi. Untuk mengoptimisasi berjalannya sistem
keamanan web server yang sedang berjalan di Lab. Komputer Universitas
Pembangunan Panca Budi maka dibuatlah flow chart agar lebih mudah untuk

dipahami.
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Gambar 2.20 Flow Chart Alur Sistem Yang Sedang Berjalan

( Finish )

User PC
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Gambar diatas adalah proses alur sistem web server yang sedang berjalan

pada jaringan router mikrotik pada Lab. Komputer Universitas Pembangunan Panca

budi, dan kali ini penulis akan menjelaskan fungsi dari setiap proses sistem

keamanan web server yang sedang berjalan pada Lab. Komputer Universitas

Pembangunan Panca budi diatas.
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Server linux bertindak sebagai pihak pemberi informasi terhadap data yang
diminta oleh administrator.

Fungsi router yang di gunakan dalam sistem adalah sebagai menejemen
sistem dan keamanan pada jaringan termasuk mengatur segala aktifitas
server, administrator dan client.

Tujuan dari switch adalah untuk menghubungkan data network dalam satu
kelas local ip addres. Switch berperan sebagai perantara dari sebuah

jaringan.

3.3 Analisis Kekurangan Sistem Yang Berjalan

1.

3.3.1

Admin/user mengakses website Lab. Komputer Universitas Pembangunan
Pancabudi melalui proses requsest dari server linux debian tanpa keamanan
tambahan dari server linux debian,

Admin/user mengakses website Lab. Komputer Universitas Pembangunan
Pancabudi melalaui proses jaringan dari router mikrotik tanpa konfigurasi
keamanan jaringan/firewall dari mikrotik hingga user dapat menjalankan

website.

Analisis Perangkat Pembelajaran Non Fungsional

Analisis perangkat pembelajaran non-fungsional ini dilakukan untuk

mengetahui  kebutuhan pembelajaran untuk sistem. Kebutuhan perangkat

pembelajarannya meliputi analisis perangkat keras (hardware) dan analisis

perangkat lunak (software).
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1. Analisis Kebutuhan Perangkat Pembelajaran Hardware

Dalam analisis perangkat keras terhadap keamanan web server di Lab.
komputer universitas pembangunan panca budi, dalam kasus ini penulis akan
menganalisa kebutuhan perangkat keras (hardware) yang diperlukan untuk
menjalankan web server dan network pada Lab. Komputer universitas
pembangunan panca budi. Maka diperoleh spesifikasi minimum perangkat

kerasnya, sebagai berikut :

1. Processor Intel® CoreTM i3-2328 CPU@1.40GHz
2. Random Access Memory (RAM) 4 GB

3. Harddisk space 500 GB

4. VGA NVidia Geforce GT 710 M 1GB

5. Motherboard [LGA 1151 / Intel H310 / DDR4 / Micro ATX]

2. Analisis Kebutuhan Perangkat Pembelajaran Software

Perangkat lunak (software) yang digunakan dalam implementasi kemanan
web server menggunakan linux debian sebagai server dan mikrotik pada Lab.

Komputer universitas pembangunan panca budi sebagai berikut :

=

Operating system Linux Debian versi 9

n

Winbox versi 3.11

3.  Virtualbox 6.0

4, Browser
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3.4 Analisis Kebutuhan Pengguna

Debian

| Server Linux ‘

Mengirim data ke
Mikrotik Routerboard

Mikrotik Router Board ‘

750 I w

Mengirim hasil eksekusi ke
Miktorik Routerboard

‘ - l
| Software Program Winhox | Tiasil clesckound
asil eksekuy

|
|

Drop IP yang tidak ' O pe | : .
ditzinkan ’ Drop SSH (Port 22) Drop HTTP (Port 80) Drop FTP (Port 21)

Mengirim paket data ke
software program winbox

Interuksi

I

‘ PC Client
L

Gambar 2.21 Data flow diagram kebutuhan pengguna

Dalam analisis kebutuhan pengguna ini yang terapkan adalah keterlibatan
apa saja yang menjadi proses sistem web server berjalan. Dimana admin/user
berperan sebagai orang yang menjalankan/menggunakan website Lab. Komputer
universitas pembangunan panca budi, terlihat pada gambar diatas kebutuhan
user/client terbagi atas 4 proses yang harus dijalankan oleh server dan mikrotik
routerboard yaitu drop IP yang tidak dizinkan, drop SSH, drop HTTP, dan drop
FTP. Selain itu, website Lab. Komputer universitas pembangunan pancabudi
digunakan oleh mahasiswa untuk mengetahui informasi dan kegiatan yang ada di

Lab. Komputer universitas pembangunan panca budi.
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3.5 Analisis Kebutuhan Perangkat Pembelajaran Fungsional

kebutuhan fungsional adalah menggambarkan proses kegiatan yang akan
diterapkan dalam sebuah sistem dan menjelaskan kebutuhan yang diperlukan sistem
agar sistem dapat berjalan dengan baik sesuai dengan kebutuhan, berikut kebutuhan

fungsional sistem.

1.  Kebutuhan pengguna

a. Drop ip yang tidak dizinkan

b. Drop SSH (Port 22)

c. Drop HTTP (Port 80)

d. Drop FTP (Port 21)

2. Kebutuhan administrator

a. Akses dan konfigurasi Server Linux Debian

b. Akses dan konfigurasi Mikrotik Routerboard

c. Melakukan system maintenence
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3.6 Analisis Sistem Yang Diusulkan
Dari permasalahan yang ada pada sistem yang berjalan, maka diperlukan suatu
sistem baru yang dikembangkan dengan teknologi dan keamanan yang lebih baik
sehingga dapat memudahkan pemrosesan data dan penelusuran informasi serta
bertujuan untuk menutupi kelemahan-kelemahan yang ada pada sistem lama.
Tujuan dari perancangan sistem secara umum adalah untuk memenuhi kebutuhan
user (pemakai) mengenai gambaran yang jelas tentang perancangan sistem yang
akan dibuat serta diimplementasikan.

Dalam tahap analisis ini, penulis menguraikan keamanan sistem web server
menggunakan linux Debian sebagai server dan mikrotik atau sistem yang diusulkan
untuk Lab. Komputer universitas pembangunan panca budi adalah dengan beberapa

langkah yang ada pada diagram flowchart dibawabh ini.

Start J

Admin SSH

no yes

Server Linux
Debian

Router Mikrotik ]7

Switch Switch

Client

Gambar 2.22 Diagram flowchart sistem yang diusulkan
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Gambar 3.5 di atas menjelaskan bahwa admin website memberikan
masukan atau input ke dalam sistem informasi lab. komputer berupa data-data yang
berkaitan dengan lab. komputer UNPAB . Data-data yang di masukan dimulai dari
login admin, berita, aturan dan jadwal pemakaian ruang lab. komputer. Dari hasil
masukan admin, pengunjung (user) memperoleh informasi tentang berita, aturan
dan jadwal pemakaian ruang pada lab. komputer UNPAB. Data-data tersebut
dijadikan panduan oleh pengunjung untuk mngetahui berita, aturan serta jadwal

penggunaan ruang lab. komputer.

3.7 Kelebihan Sistem Yang Diusulkan

Sistem informasi yang diusulkan memiliki beberapa keunggulan dan
perbedaan dari sistem yang sedang berjalan, sistem yang diusulkan telah
terotomatisasi sehingga lebih mudah digunakan, integritas data terjaga tidak akan
memakan waktu yang lama dalam mengolah data, karena didalamnya telah
disediakan pencetakan laporan-laporan dan fasilitas lainnya yang akan
memudahkan user untuk menggunakan sistem ini. Beberapa kelebihan dalam

system yang diusulkan ini antara lain :

1. Iptables melakukan pemblokiran terhadap ip client yang tidak diizinkan
mengakses server.

2. Firewall mikrotik yang berperan sebagai sistem pengamanan, firewall
dapat digunakan untuk memfilter paket-paket dari luar dan dalam jaringan
dimana ia berada jika pada kondisi normal semua orang dari luar jaringan
dapat bermain-main pada komputer server.

3. SSH yang melakukan akses secara remote terhadap server.
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3.8 Evaluasi

Berdasarkan analisa sistem yang terdapat pada sistem yang sedang berjalan
diatas penulis ingin membangun sebuah sistem dimana sistem ini diharapkan akan
mempermudah petugas/staff Lab. Computer universitas pembangunan pancabudi
dalam mengamankan web server dan jaringan computer yang ada pada lab.
Computer universitas pembangunan pancabudi. Berdasarkan masalah-masalah
yang ada pada sistem yang sedang berjalan maka dibutuhkan suatu solusi antara

lain sebagai berikut :

1.  Dirancang sebuah pengembangan web server sesuai dengan kebutuhan Lab.
Computer universitas pembangunan pancabudi agar dapat menguragi
kesalahan dalam hal keamanan web server pada Lab Universitas
pembangunan pancabudi.

2. Dirancang sebuah kemanan jaringan menggunakan mikrotik yang dapat
mengamankan jaringan pada Lab. Komputer Universitas pembangunan

pancabudi.
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3.9 Teknik Pengumpulan Data

Teknik pengumpulan data yang digunakan dalam penelitian adalah sebagai

berikut:

1. Observasi

Observasi atau pengamatan merupakan suatu tektnik atau cara
mengumpulkan data dengan melakukan pengamatan langsung pada suatu kegiatan
yang sedang berlangsung. Observasi diarahkan pada kegiatan dan memperhatikan
secara akurat, mencatat fenomena yang muncul, dan mempertimbangkan hubungan
antar aspek dalam fenomena tersebut. Dari pengamatan, akan mendapatkan data
tentang suatu masalah, sehingga diperoleh pamahaman atau sebagai alat re-
checking atau pembuktian terhadap informasi/keterangan yang diperoleh

sebelumnya. (Nana Syaodih, 2013: 220).

Observasi ini dilakukan oleh peneliti selama penelitian untuk
mengoptimalkan sistem dalam meningkatkan keamanan dalam server dan jaringan
mengenai implementasi dan perancangan sistem keamanan web server dengan
menggunakan linux debian dan mikrotik routerboard pada Lab. Komputer

universitas pembangunan panca budi.

2. Wawancara

Wawancara adalah percakapan dengan maksud tertentu. Percakapan
dilaksanakan oleh dua pihak, yaitu pewawancara (interviewer) yang mengajukan
pertanyaan dan yang diwawancarai (interviewer) yang memberikan jawaban atau

pertanyaan tersebut (Lexy Moloeng, 2005:186). Teknik wawancara yang
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digunakan dalam penelitian ini adalah wawancara mendalam. Wawancara
mendalam merupakan cara mengumpulkan data atau informasi dengan cara
langsung bertatap muka dengan informan, dengan maksud mendapatkan gambaran
lengkap tentang topik yang diteliti. Wawancara dalam penelitian ini dilakukan
untuk memperoleh data  untuk dianalisis dan menentukan kebutuhan secara
fungsional maupun non-fungsional dalam implementasi dan perancangan sistem
web server menggunakan linux debian dan mikrotik routerboard pada Lab.

Komputer universitas pembangunan panca budi.

3. Dokumentasi

Teknik pengumpulan data dengan menggunakan dokumentasi merupakan
suatu teknik pengumpulan data dengan menghimpun dan menganalisis dokumen-
dokumen, baik tertulis, gambar, maupun komponen perangkat keras (hardware)
dan perangkat lunak (software). Studi dokumen merupakan pelengkap dari
penggunaan metode observasi dan wawancara dalam penelitian kualitatif. Hasil
penelitian dari observasi atau wawancara akan lebih kredibel dan dapat dipercaya
kalau didukung oleh dokumen-dokumen dari narasumber (Nana Syaodih,

2013:221).

Dokumen yang akan dikumpulkan adalah berupa dokumen-dokumen terkait
proses implementasi dan perangcangan sistem keamanan web server menggunakan
linux debian dan mikrotik routerboard pada Lab. Komputer universitas

pembangunan panca budi.



BAB IV

IMPLEMENTASI DAN PEMBAHASAN

4.1  Perangkat Pembelajaran

Perangkat pembelajaran merupakan sebuah tahapan yang digunakan
sebagai pedoman, alat, bahan atau petunjuk penerapan rancangan sistem yang telah
dirancang pada bab sebelumnya untuk proses pembelajaran. Pada tahap ini penulis
akan menerapkan sistem keamanan web server menggunakan linux debian dan
mikrotik yang nantinya akan diuji hasilnya apakah sistem yang telah dirancang
tersebut dapat berjalan sesuai dengan tujuan yang diharapkan.

4.1.1 Lingkungan Perangkat Pembelajaran

Pada tahap menentukan lingkungan penerapan pada rancangan keamanan
web server kali ini meliputi beberapa kebutuhan yang dibutuhkan untuk menunjang
pengujian dalam menjalankan sistem keamanan web server menggunakan linux
debian dan mikrotik ini, terdapat beberapa hal yang harus diperhatikan salah
satunya terkait dengan spesifikasi hardware yang digunakan. Hal ini sangat
berpengaruh pada saat sistem yang akan dijalankan, bisa berupa tingkat keamanan
pada web server, maupun proses kecepatan sistem pada saat dijalankan. Dalam
pengujian sistem keamanan web server menggunakan linux debian dan mikrotik ini
membutuhkan spesifikasi hardware yang sesuai dengan kebutuhan sistem yang
dibuat. Adapun perangkat pembelajaran dalam menjalankan sistem keamanan web

server ini adalah sebagai berikut:
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Perangkat Keras

. 1 Buah Laptop atau PC (sebagai server)

. 1 Buah Laptop atau PC (sebagai client yang menguji sistem keamanan)
. 1 Router Board

. Kabel UTP

Perangkat Lunak

. Sistem Operasi Linux debian
. Sistem Operasi windows 7

. Apache2 sebagai web server
. SSH server dan ssh client

. Winbox

. Virtualbox

. Google chrome

. IP Tables
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4.2  Batasan Perangkat Pembelajaran

Batasan perangkat pembelajaran sistem keamanan web server

menggunakan linux debian dan mikrotik adalah sebagai berikut :

1. Linux debian sebagai sistem operasi server, windows sebagai sistem operasi
client, iptables, firewall mikrotik, sebagai keamanan server dan jaringan
komputer.

2. Pengujian sistem ini berjalan pada system virtualisasi yang terkoneksi pada
jaringan WAN sebagai sumber jaringan dari internet service provider (ISP)
dan LAN sebagai jaringan client.

3. Adapun fitur software dan tools digunakan untuk merancang sebuah
keamanan web server dan jaringan pada Lab. Komputer UNPAB diantara
nya adalah apache2 sebagai tools pendukung untuk menjalankan service
web server, SSH berperan sebagai benteng keamanan server, mikrotik
berperan sebagai interkoneksi antara jaringan WAN yang meneruskan
traffic data pada server dan client, IPTABLES berperan sebagai tools
pendukung yang berfungsi untuk memfilter port dan ip address pada Server

Linux Debian.

4.3 Instalasi dan Konfigurasi

Pada tahap instalasi dan konfigurasi hal-hal yang harus diperhatikan
adalah persiapan perangkat dan peralatan yang akan digunakan. Adapun

tahap pertama yang dilakukan adalah sebagai berikut.
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4.3.1 Instalasi Debian Server Pada Virtualbox

.\" :“.:'A' \ .:V‘, ".4‘.<v‘v \\
? X
Create Virtual Machine } : :

W Add

Name and operating system
Jtains global

Please choose a descriptive name and destination folder for the new virtual virmalgmachine

machine and select the type of operating system you intend to install on it. Yort, add and

The name you choose will be used throughout VirtualBox to identify this bolbar buttons:

machine. acted element

Name: |Debian|

1t help, or visit
Machine Folder: l C:\Users\Lenovo\VirtualBox VMs ~ I jon and latest

Type: |Linux v

Version:  Debian (64-bit) ¥

Expert Mode Cancel

Gambar 2.23 Instalasi Debian Server Pada Virtualbox

Gambar diatas menampilkan halaman konfigurasi dari instalasi Debian
Server pada virtualbox. Halaman ini berfungsi untuk merancang suatu virtual
machine berbasis sistem operasi linux yang nanti akan digunakan sebagai server

dari website Lab. Komputer Universitas pembangunan Pancabudi.
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4.3.2 Instalasi Mikrotik Pada Virtualbox

9o
T
Create Virtual Machine g A
Name and operating system itains global
virtual machine
wort, add and

Please choose a descriptive name and destination folder for the new virtual
machine and select the type of operating system you intend to install on it.
The name you choose will be used throughout VirtualBox to identify this

polbar buttons.
acted element

machine,
Name: |Mikrotik| 2: ealr%gt;iss'it
Machine Folder: ’ C:\Users\Lenovo\VirtualBox VMs V‘
Type: | Other 54 n
Version: |Other/Unknown Y.

Expert Mode Cancel

Gambar 2.24 Instalasi Mikrotik Pada Virtualbox

Gambar diatas menampilkan halaman konfigurasi dari instalasi Mikrotik
Router pada virtualbox. Halaman ini berfungsi untuk merancang suatu virtual
machine berbasis sistem operasi 1SO yang nanti akan digunakan sebagai Router dari

Server dan Client Windows Lab. Komputer Universitas Pembangunan Pancabudi.
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4.3.3 Instalasi Openssh Server Pada Debian Server

Activities [ Terminal » Tue 12:09

projectegik@debian: ~

File Edit View Search Terminal Help

root@debian:~# apt-get install openssh-server

Reading package lists... Done

Building dependency tree

Reading state information... Done

openssh-server is already the newest version (1:7.9pl-10+debl6u2).

The following package was automatically installed and is no longer required:
libjsoncppl

Use 'sudo apt autoremove' to remove 1it.

0 upgraded, @ newly installed, @ to remove and 1 not upgraded.

root@debian:~# |j

Gambar 2.25 Instalasi Openssh Server Pada Debian Server

Gambar diatas menampilkan halaman dari instalasi Openssh Server pada Linux
Debian. Halaman ini berfungsi untuk melakukan instalasi Openssh yang berguna
untuk Server sebagai benteng pertahanan tambahan yang nanti akan digunakan
sebagai firewall dari Server Linux Debian pada Lab. Komputer Universitas

Pembangunan Pancabudi.



53

4.3.4 Instalasi IPTABLES Pada Debian Server

i Debian [Running] - Oracle VM VirtualBox — O X

Activities [J Terminal = Mon12:03

projectegik@debian: ~

File Edit View Search Terminal Help

root@debian:/home/projectegik# sudo apt-get install iptables

Reading package lists... Done

Building dependency tree

Reading state information... Done

iptables is already the newest version (1.8.2-4).

The following package was automatically installed and is no longer required:
libjsoncppl

Use 'sudo apt autoremove' to remove it.

© upgraded, © newly installed, @ to remove and 6 not upgraded.

root@debian: /home/projectegik#

Gambar 2.26 Instalasi IPTABLES Pada Debian Server

Gambar diatas menampilkan halaman dari instalasi IPTABLES pada Server
Linux Debian. Halaman ini berfungsi untuk mendapatkan tools IPTABLES yang
nanti akan digunakan sebagai meneruskan jaringan dan sebagai filter trafik jaringan
antara Server dan Client Windows pada Lab. Komputer Universitas Pembangunan

Pancabudi.
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4.3.5 Instalasi Apache2 Pada Debian Server

Activities [ Terminal = Tue 11:48

projectegik@debian: ~

File Edit View Search Terminal Help

root@debian: /home/projectegik# apt-get install apache2

Reading package lists..., Done

Building dependency tree

Reading state information... Done

apache2 is already the newest version (2.4.38-3+deblOu4).

The following package was automatically installed and is no longer required:
libjsoncppl

Use 'sudo apt autoremove' to remove it.

0 upgraded, @ newly installed, @ to remove and 1 not upgraded.

root@debian: /home/projecteqik#

Gambar 2.27 Instalasi Apache2 Pada Debian Server

Gambar diatas menampilkan halaman dari instalasi apache2 pada Server
Linux Debian. Halaman ini berfungsi untuk mendapatkan tools Web Server yang
nanti akan digunakan sebagai pusat database dan program pada Web Lab.
Komputer Server dan Client Windows pada Lab. Komputer Universitas

Pembangunan Pancabudi.
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4.3.6 Instalasi Windows 7 Client Pada Virtualbox

¥

Create Virtual Machine
@ Preview

Name and operating system

Please choose a descriptive name and destination folder for the new virtual

machine and select the type of operating system you intend to install on it.

The name you choose will be used throughout VirtualBox to identify this lisk

machine. 3ging
Name: IWindows 7 |

Machine Folder: | C:\Users\Lenovo\VirtualBox YMs v I
Z 2 I/
Type:  Microsoft Windows v L]
iz
Version: | Windows 7 (64-bit) 54

Normal, 2.00 GB)
2] Empty

Expert = o _

Gambar 2.28 Instalasi Windows 7 Client Pada Virtualbox

Gambar diatas menampilkan halaman dari instalasi Windows 7 pada
virtualbox. Halaman ini berfungsi untuk membuat client windows yang nanti akan
digunakan sebagai client dari server linux Debian pada Lab. Komputer Universitas

Pembangunan Pancabudi.



4.3.7 Konfigurasi Network Debian Pada Virtualbox
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{23 Debian - Settings

) General

[&] system

| [ Display

&) storage

(D] Audio

mar Network
£ serisl Ports
£ s

[ shared Folders
[ ] Userinterface

Network

Adapter 1 Adapter 2 Adapter 3 Adapter 4

Enable Network Adapter

Attached to: |Internal Network v

? X I

MName: |debian

[ Advanced

Cancel

Gambar 2.29 Konfigurasi Network Debian Pada Virtualbox

Gambar diatas menampilkan halaman dari konfigurasi network pada

Operating System Linux Debian virtualbox. Halaman ini berfungsi untuk mengatur

port jaringan yang akan dituju. Adapun konfigurasi yang dilakukan adalah network

adapter 1 yang bernama internal network mengarah kepada mikrotik sebagai client

dari jaringan pusat Lab. Komputer Universitas Pembangunan Pancabudi.
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4.3.8 Konfigurasi Network Mikrotik Pada Virtualbox

- 23 Mikrotik - Settings ? b4 I

-"‘j { E General Network
IE‘ System Adapter 1 Adapter 2 Adapter 3 Adapter 4
|§| Display Enable Metwork Adapter
Attached to: |Host-only Adapter -
Storage
. Mame: |VirtualBox Host-Only Ethernet Adapter hd I
- (DD Audio
W Advanced
@ Metwork Adapter Type: |PCnet-FAST III (Am72C973) -
@ Serial Ports Promiscuous Mode: | Allow All b
ﬁ Use MAC Address: [0800274A4D4C | @

Cable Connected

lj Shared Folders
EI User Interface

Port Farwarding

Cancel

Gambar 2.30 Konfigurasi Network Mikrotik Pada Virtualbox

Gambar diatas menampilkan halaman dari konfigurasi network pada
Operating System Mikrotik I1SO virtualbox. Halaman ini berfungsi untuk mengatur
port jaringan yang akan dituju. Adapun konfigurasi yang dilakukan adalah network
adapter 1 yang bernama host only adapter yang mengarah kepada network utama
bekerja sebagai client dari jaringan pusat Lab. Komputer Universitas Pembangunan

Pancabudi.
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4.3.9 Konfigurasi Network Windows 7 Pada Virtualbox

{2 Windows 7 - Settings ? X
B General Network
[z] System Adapter 1 Adapter 2 Adapter 3 Adapter 4
‘E] Display Enable Network Adapter L
E Attached to: |Internal Network b
Storage
Name: | windows b
( Audi
{):j i > Advanced
E @ Network
@ Serial Ports
£ uss
D Shared Folders
@ User Interface

Cancel

Gambar 2.31 Konfigurasi Network Windows 7 Pada Virtualbox

Gambar diatas menampilkan halaman dari konfigurasi network pada
Operating System Windows 7 virtualbox. Halaman ini berfungsi untuk mengatur
port jaringan yang akan dituju. Adapun konfigurasi yang dilakukan adalah network
adapter 1 yang bernama internal network yang mengarah kepada jaringan client
windows bekerja sebagai client dari jaringan utama pusat Lab. Komputer

Universitas Pembangunan Pancabudi.
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4.3.10 Konfigurasi Openssh Server Pada Debian Server

i Debian [Running] - Oracle VM VirtualBox - O X

Activities [ Terminal ~ Mon11:49

projectegik@debian: ~

File Edit View Search Terminal Help
GNU nano 3.2 /etc/ssh/sshd config

$0penBSD: sshd config,v 1.103 2018/04/69 20:41:22 t

s the sshd server system-wide confiquration file
config(5) for more information.

This sshd was compiled with PATH=/usr/bin:/bin:/usr/sbin:/sbin

# The strategy used for options in the default sshd config shipped with
OpenSSH 1s to specify options with their default value where

1

possible, but leave them commented Uncommented options override the

# default value

Port 2244
#AddressFamily any

#ListenAddress 0.0.06.0

g Justify g Cur Pos
Y Uncut Textggl To Spell gl Go To Line

Gambar 2.32 Konfigurasi Openssh Server Pada Debian Server

Gambar diatas menampilkan halaman dari konfigurasi Openssh Server pada
Operating system Linux Debian. Halaman ini berfungsi untuk mengatur beberapa
akses port dan ip address untuk mengakses Server Linux Debian. Adapun
konfigurasi yang dilakukan adalah Port 2244 dikonfigurasi yang nantinya akan
melakukan remote login kedalam Server Linux Debian dari jaringan utama Lab.

Komputer Universitas Pembangunan Pancabudi.
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4.3.11 Konfigurasi Apache2 Server Pada Debian Server

Activities [ Terminal Tue 11:50

projectegik@debian: ~

File Edit View Search Terminal Help
GNU nano 3.2 /etc/apache2/sites-available/op0-default.conf

<VirtualHost *:80>
# The ServerName directive s
the server uses to ider ’j?i,‘
redirection URLs. In the co
specities what hostname mus
match this virtual host O the default virtual host (this file)
value is not decisive as it s used as a last sort host regardless

However, you must set it for any virtual host explicitly

o
8

ServerName www.examp le.com

ServerAdmin www.debian.projectegik.net
DocumentRoot /var/www/html/index.html

# Available logl
# error, crit, ale

# It is alsc

moauies, €

ErrorLog ${APACHE LOG DIR}/error.log

M¢ Get Help QY Write Out gl Where Is @8 Cut Text @B Justify @8 Cur Pos
Mi Read File g Replace Y Uncut Textga] To Spell gl Go To Line

Gambar 2.33 Konfigurasi Apache2 Server Pada Debian Server

Gambar diatas menampilkan halaman dari konfigurasi web server apache
pada Operating system Linux Debian. Halaman ini berfungsi untuk mengatur lokasi
penyimpanan codingan website Lab. Komputer Universitas Pembangunan
Pancabudi nantinya akan diuji pada Server Linux Debian dari jaringan utama Lab.

Komputer Universitas Pembangunan Pancabudi.
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4.3.12 Konfigurasi Ip Address Mikrotik Pada Winbox

© admin®202.123.111.2 (Mikrotik) - WinBox (64bit) v6.33 on x26 (x86) = O X
Session Settings Dashboard

[o][e] Seoson: 2021231112

Address List

EIB

/ | Network
5 192.168.10.1/... 192.168.10.0 _ethe
5192.168.20.1/... 192168200  ether3
2021231112, 2021231110 etherl

Gambar 2.34 Konfigurasi Ip Address Mikrotik Pada Winbox

Gambar diatas menampilkan halaman dari konfigurasi Ip Address pada
Mikrotik. Halaman ini berfungsi untuk mengatur Ip Address pada Server Linux

Debian dan client windows agar saling terhubung antara satu dengan lainnya.



4.3.13 Konfigurasi Ip Route Mikrotik Pada Winbox

@ admin@202.123.111.2 (Mikrotik) - WinBox (64bit) v6.33 on x86 (x86)

Session  Settings  Dashboard

62

(0[] [ seeMode | sesson: 2021231112

A& Quick Set
3 CAPsMAN
8 Interfaces
1 Wireless

gf Bridge

=3 PPP

°13 Mesh

Ty

5l IPv6

< MPLS

22 Routing
System

& Queues

[ Files

|| Log

ﬁ Radius

% Taols

New Terminal
= KM

| Make Supout rif

& Manual
@ New WinBox

v N N o B

Route List

Routes | Nexthops = Rules VRF

[#[=] [“]] [=]

ki

[Find ] [a1 ]3]

|Dst. Address ~ #

|Gateway

|Di5tance |Rou‘ting Mark |v

- 0.0.0.0/0
P 0.0.0.0/0
P 192.168.10.0/...
P 152.168.20.0/...

202.123.111.1 reachable etherl
152.168.10.1 unreachable
ether2 reachable

etherd reachable

DAC P 2021231110,

ether] reachable

Gambar 2.35 Konfigurasi Ip Route Mikrotik Pada Winbox

Gambar diatas menampilkan halaman dari konfigurasi Ip Route pada

Mikrotik. Halaman ini berfungsi untuk menghubungkan antara jaringan pusat (ISP)

dengan client (Windows) agar saling terhubung antara satu dengan lainnya.
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4.3.14 Konfigurasi IPTABLES Pada Debian Server

Debian [Running] - Oracle VM VirtualBox — O X

Activities [ Terminal ~ Mon12:12

projectegik@debian: ~

File Edit View Search Terminal Help

GNU nano 3.2 /etc/iptables/rules.v4

# Generated by xtables-save v1.8.2 Sep 23 10:84:07 2020
*filter

:INPUT ACCEPT [0:0]

:FORWARD ACCEPT [©9:0]

:OUTPUT ACCEPT [0:0]

npleted on Wed Sep 23 10:04:07 2020

[ Read 7 lines ]
Get Help Q€ Write Out @i Where Is [N Cut Text @Bl Justify
jli Read File gy Replace MY Uncut Textjg] To Spell gl Go To Line

Gambar 2.36 Konfigurasi IPTABLES Pada Debian Server

Gambar diatas menampilkan halaman dari konfigurasi IPTABLES pada
Server Linux Debian. Halaman ini berfungsi untuk mengatur beberapa konfigurasi
table pada IPTABLES. Adapun konfigurasi yang dilakukan diantaranya adalah
filter, input, forward, output yang nantinya digunakan untuk memblokir port atau

ip address yang diinginkan.
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4.3.15 Konfigurasi Firewall Mikrotik Pada Winbox

© admin@202.123.111.2 (Mikrotik) - WinBox (64bit) v6.33 on x26 (x26) - m| X

Session  Settings  Dashboard

ml Session: -

A Quick Set NAT Rule <> = B

= carm S P

| Interfaces

= e e

', Bidge Fiter Rules  NAT | ScAddess:| |+ || Rpply |

= PPP Dst. Address: hd

8 Mesh [#][=] [#][x] Discble

5 1P ~ #0| |Action  [Ch Protocal:| [ Comment

Lo el DT

ows 1 N S

% Rouing | Ay Po[ |~ =

i3 System [ In. Interface: -

%Queues Out. Interface: [] |E| - Reset All Courters
Files

] Log PacketMatc:|  [~¥

L Radius Connection Mark: I:I h

X Tooks ' RotngMat:| |~

B o Tomr T —

B4 KVM

| Make Supoutrf ComnectonType:| |~

Q Manual ‘_l

@ e 1item (1 selected)

— e

Gambar 2.37 Konfigurasi Firewall Mikrotik Pada Winbox

Gambar diatas menampilkan halaman dari konfigurasi Firewall NAT Rule
pada Mikrotik. Halaman ini berfungsi untuk mengatur table firewall pada Mikrotik
yang nantinya akan menjadi benteng dari jaringan antara Server Linux Debian dan

Client Windows pada Lab. Komputer Universitas Pembangunan Pancabudi.



65

4.4  Uji Coba Sistem

Pada tahap ini dilakukan pengujian terhadap sistem keamanan web server
dengan menggunakan linux debian dan mikrotik yang telah dibuat untuk
mengetahui apakah program telah dapat berjalan dan bekerja sebagaimana yang
diharapkan. Adapun proses pengujian pada sistem keamanan web server

menggunakan dengan menggunakan linux Debian dan mikrotik adalah.

4.4.1 Pengujian Web Server Lab. Komputer Universitas Pembangunan

Pancbaudi.
H Debian Sen Run ] racle VM - O
File M De S f
‘ Laboratorium Komputer - Mozilla Firefox D BB 3
Laboratorium Komputer X |4+
(&)= C 0 @ 127.0.0.1 e @ W N @ =

e

4

N

N I
v

l*‘l V) | A / A - o

L Berita Jadwal Aturan About Us Contact

<

1040 3
.

@R EEgle®rntcy |
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Running] - Oracle VM VirtualBox - O X

it i R S G S S T S

2] http://192168102/ | &4 x |9 8ing 8=

g

¢ Favorites | 533 @] Suggested Sites v 8| Web Shice Gallery «

4 Laboratorium Komputer ‘ % v B - ) o v Pagev Safety~ Tookv i@~

-

{m]

& Interet | Protected Mode: On v HI0% ~
433 PM

e ' _.
‘,,af] @ - ’ 11800

Gambar 2.38 Pengujian Website Lab. Komputer Universitas Pembangunan

Pancabudi

Gambar diatas menampilkan hasil dari konfigurasi web server yang
sebelumnya dikonfigursai oleh penulis dengan tampilan website Lab. Komputer
Universitas Pembangunan Pancabudi yang berfungsi untuk melihat secara detail
informasi dan data dari Lab. Komputer Unviersitas pembangunan Pancabudi.
Terlihat pada gambar diatas bahwa pengujian website Lab.Komputer Universitas

dilakukan pada server linux Debian dan client windows.



4.4.2 Pengujian Firewall Mikrotik Block Ip Address Client

© admin®202,123.111.2 (MikroTik) - WinBox (64bit) v6,33 on x86 (x86)
 Sesslon _ Setings  Dashboard
[49][cx] | fe Mode | Season
Aai Quick Set
i CAPaMAN
[ Interfaces
L Wirelses
By Firewall
i Bridge

W8 PP Fter Rules | NAT | Mangle | Service Porta | Connections | Address Lita | Layer? Protocola
1% Mesh |+H« -| | H ‘ |r"]| !v| |00Resc¢lcumm ||00RQIE!AIIC°LMM | |"‘"" Hnﬂ "'l

sl |p

44! IPvE

' MPLS
# Routing
(G System
8 Queues
&5 Filera

|i) Log
S Radius
K Tools |
| New Teminal
4 KVM

| 4 Make Supout o
& Manual o

(8] |Adion [Chan
0. Mdop._ Torward

|Src. Address |Dat. Addres [Prota...[Sre. Port |Dat. Port ]nn Inter.
192168102 192.168.10.3 I

[out it [Bytes [
wther 0

@ New WinBox 1tem
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o admin@®202.123,111.2 (MikroTik) - WinBox (64bit) v6.33 on x£6 (x£6)

Sesslon  Settings  Dashboard

|5 ||| | safe Mode | Session:[2021231112]
Al Quick Set
L CAPsMAN
| Interfaces
1. Wireless
i Bridge
Wl PPP
“13 Mesh
gy 1P
ixpl IPvé
< MPLS
#4 Routing
s System
B Queues
|| Filea
(i) Log
S Radiug

) Now Teminal 0 192,168,103
1 192.168.10.3
2 kvm 2 192,166,101

| Make Supout f 3 192,1€8,10.3
& Manual sentnd received=() packet-loss=100§
@ New WinBox

admin@Mikrotik] >

)QT : : [admin@MikroTik] > ping 192.168.10.3
ooly SEQ HOST

SIZE TTL TIME  STATUS

timeout
timeout

94 €4 959ms host unreachable
timeout
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5&1 Windows 7 [Running] - Cracle VM VirtualBox - o x

1.76811
Copporation. All rights reserved.

C:sllserssHWindows 73

Gambar 2.39 Pengujian Firewall Mikrotik (Client Yang Tidak Diizinkan

Mengakses Komputer Server

Gambar diatas menampilkan halaman dari hasil konfigurasi dan pengujian
Firewall NAT Rule pada Mikrotik. Pengujian ini berfungsi untuk memblokir ip dari
client agar client tidak dapat melakukan koneksi internet. Terlihat pada gambar
diatas bahwa ip address 192.168.10.3 telah di drop oleh mikrotik dan dilakukan
pengujian pada client windows dengan perintah ping google.com pada command
prompt, hasil dari pengujian tersebut yaitu windows client tidak dapat terhubung

oleh internet.



4.4.3 Pengujian Iptables Pada Linux Debian Drop IP Client

| [l Debisn Server [Running] p WM VirtusiBen - 0
| File Machine Vie rput  Devices  Melp

@ Terminal - projectegik@deblan: -/Desktop

Hle Eas View Terming Tabe lelp

| eV = U.004
root@debian \ k/Desktop#
S sktop# iptab § 192.168.10.3 -j DR

2bian:/home/projectegik/Desktop# iptables -L
INPUT {(policy DROP 0 packets, © bytes)
bytes target prot opt in out source destinatio

6222K ufw-before-logging-input all - any any anywhere
anywhere
6222K ufw-before-input all -- any anywhere

8693 ufw-after-input all anywhere

ufw-after-logging-input -- any anywhere

52
anywhere

52 ufw-reject-input all any anywhe any
2 ufw-track-input all -- & anywhere anyw,
© DROP all any 168.10.3 anywhere

@ DROP all -- any an 92.168.10.3 anywhere

B C\Windows\system32cmd.exe

t | iom b
3

Gambar 2.40 Pengujian Iptables Pada Linux Debian Block Ip Address
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Gambar diatas menampilkan halaman dari hasil konfigurasi dan pengujian
firewall Iptables pada server linux debian. Pengujian ini berfungsi untuk memblokir
ip address yang mengancam server linux Debian dalam bentuk serangan cyber
seperti Bruteforce, Spoofing, DDoS, dan lain-lain . Terlihat pada gambar diatas
bahwa ip address 192.168.10.3 telah di blokir (drop) oleh iptables dan dilakukan
pengujian pada pusat ip yang telah di blokir (drop) oleh server linux Debian dengan
melakukan komunikasi antara client windows dan server linux Debian dengan
perintah ping 192.168.10.2 pada command prompt, hasil dari pengujian tersebut
adalah windows client tidak dapat terhubung dengan ip address dari server linux

debian.



BAB V

KESIMPULAN DAN SARAN

51 Kesimpulan

Berdasarkan analisis dan pengujian sistem yang telah dilakukan, penulis
memperoleh kesimpulan yang dapat diambil dari penelitian mengenai analisis
faktor-faktor yang mempengaruhi terkait Sistem Keamanan Web Server
Menggunakan Linux Debian dan Mikrotik Pada Lab. Komputer Universitas

Pembangunan Pancabudi adalah sebagai berikut.

1. Sistem keamanan web server menggunakan iptables sebagai pengamanan
web server dan linux debian sebagai media server serta mikrotik ini dapat
mempermudah dalam pemahaman konsep karena adanya media nyata
berupa cara kerja dalam melakukan pengamanan web server dengan
iptables dan linux Debian sebagai server serta mikrotik.

2. Dengan menggunakan linux Debian sebagai server dan mikrotik dapat
meningkatkan sistem keamanan komputer server dari gangguan pihak luar
dengan memanfaatkan penyetingan firewall pada linux debian dan mikrotik.

3. Sistem keamanan dapat melakukan pemblokiran terhadap port maupun Ip
address dan dapat membatasi setiap pengguna yang ingin tehubung ke
komputer server dan memasuki komputer server yang dianggap dapat

merugikan pihak Lab. Komputer Universitas Pembangunan Pancabudi.

71
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5.2 Saran

Berdasarkan hasil penelitian ditemukan ada beberapa permasalahan yang
belum terpecahkan, sehingga penelitian ini mengajukan beberapa saran. Adapun

Saran yang diajukan penulis antara lain adalah sebagai berikut.

1. hasil penelitian ini diharapkan dapat menambah wawasan pengetahuan
terkait dengan perancangan keamanan web server dengan menggunakan
server linux debian dan mikrotik Khususnya yang berminat untuk
mengetahui lebih jauh tentang keamanan web server menggunakan linux
debian dan mikrotik sehingga akan lebih objektif dan bervariasi dalam
melakukan penelitian.

2. Bagi network administrator Lab. Komputer universitas pembangunan panca
budi sebagai acuan dalam pengembangan dibidang keamanan website Lab
Komputer universitas pembangunan panca budi yang akan datang dalam
upaya meningkatkan keamanan web server pada Lab. Komputer

universitas pembangunan panca budi.
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